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Peranan Password

(Chapter 8: The Perils of Passwords)
When you think of security, a password should be one

of the first things that comes to mind, not the last.

Peranan password

Password memainkan peran utama dalam keamanan jaringan. Password ada pada inti dari proses identifikasi dan autentikasi. Proses tersebut dirancang untuk menjamin user adalah sah dan benar.

Password penting dalam sistem keamanan, namun bukan berarti password dapat melakukan segalanya. Ini berarti password bukanlah alat keamanan tunggal yang bisa mengamankan semuanya. Sebuah password paling efektif bila digunakan sebagai bagian dari rencana keamanan yang lebih besar. Sistem password yang efektif hanya bisa berfungsi sebaik pengelolaannya.

Apa yang salah dengan Password

· Menggunakan kata yang sederhana, setiap hari didengar, dsb.

· Asumsi bahwa selain komputer yang melindungi rahasia keamanan atau sejumlah besar uang, hanya sedikit orang yang memiliki keinginan untuk mengakses komputer kita.

· Asumsi bahwa password menawarkan pengamanan yang cukup dan tidak butuh untuk diganti-ganti lagi, termasuk password yang dipakai secara luas dan kode-kode akses.

· Asumsi bahwa hanya sedikit orang yang memiliki pengetahuan teknis untuk mengakses komputer kita atau memanipulasi informasi yang ada didalamnya.

· Password sulit dirawat, dan semakin sulit lagi bila banyak orang mengetahui struktur dasar password tersebut

· Makin banyak orang yang mampu secara teknis mengecoh password karena keberadaan komputer yang makin memasyarakat

Sistem password memang merupakan salah satu cara untuk melindungi diri kita, namun bukan berarti sistem password tidak dapat ditipu. Password, seperti rahasia lainnya: sulit untuk dijaga, dan semakin sulit ketika semakin banyak orang mengetahuinya. Terlebih lagi, banyak password yang kehilangan keefektifannya karena kecerobohan pemiliknya.

Beberapa ahli komputer beranggapan bahwa keramahan pada user (user-friendliness) terlalu dilebih-lebihkan. Anggapan ini boleh jadi memang benar, bila user friendliness itu dicapai dengan mengorbankan keamanan. Walau demikian, ada batasan tingkat ketidakramahan yang dapat dibangun pada sistem untuk menunjang keamanan.

Faktor manusia muncul pada kecerobohan yang menyebabkan bobolnya keamanan. Orang beranggapan bahwa password menyediakan perlindungan secara otomatis dan perlindungan lainnya tidak diperlukan lagi. Padahal akan ada orang yang berusaha untuk membukanya, dan beberapa akan berhasil membukanya.
Kekuatan dan kelemahan password

	Kekuatan
	Kelemahan

	Password dapat mencegah kebanyakan orang untuk masuk karena mereka tidak mengetahui passwordnya.
	Kekuatan sistem password tergantung pada pengelolaan atau administrasinya.

	Perlindungan password adalah sesuatu yang umum, dipakai secara luas, dan dimengerti oleh kebanyakan karyawan.
	Perlindungan password rentan terhadap kecerobohan manusia.

	Dibutuhkan keahlian tertentu untuk menembus teknologi password.
	Sistem yang efektif membutuhkan perhatian dan perawatan secara terus-menerus.


Skema password yang spesifik berbeda sesuai faktor-faktor berikut:

· teknik yang dipilih

· umur password

· karakteristik fisik password (panjang dan alphabet)

· informasi yang dikandung

Penggunaan password:

· memasuki gedung

· memasuki ruang terminal

· menggunakan terminal

· unit antar-muka encryption

· log-in

· akses file

· akses data item

Password yang baik:

· sulit untuk ditebak

· mudah diingat pemilik

· sering dirubah

· terjaga kerahasiaannya dengan baik

Melindungi password

Password harus dilindungi, dan hanya diketahui oleh karyawan yang memiliki kepentingan dan hak untuk menggunakannya. Perubahan password secara rutin diperlukan untuk melindungi dari kebocoran.

Password harus dilindungi dari kesalahan manusia untuk bisa menjadi alat keamanan yang efektif. Dengan tindakan pencegahan yang tepat untuk menjaga kerahasiaan, password dapat membantu menolak akses orang yang tidak memiliki pengetahuan untuk menggunakan jalan memutar (menghindari) password.

Password tidak akan berguna bila kita tidak memberi perhatian yang sepantasnya. Bila password terlihat oleh umum atau diketahui oleh terlalu banyak orang, password menjadi tidak berguna sama sekali.

Administrasi sistem password

Kesuksesan password lebih tergantung pada aspek prosedural dari administrasinya dibanding aspek teknologinya. Biasanya, masing-masing user memiliki password sendiri. Terkadang, sekelompok orang akan menggunakan password yang sama, namun metode yang paling aman adalah untuk memberikan kebebasan pada user untuk memilih password yang hanya diketahui oleh user dan disimpan dalam sistem. Lebih bagus lagi bila administrator password mengecek dan meyakinkan bahwa password yang dipilih adalah pantas dan sulit untuk ditebak.

Alternatif yang ada antara lain menggunakan komputer untuk menghasilkan password secara acak dan menugaskan password pada user. Atau administrator keamanan dapat menciptakan kode akses dan membuat penugasannya. Variasi lain adalah untuk memberikan pasword awal pada user yang harus diganti secepatnya oleh user tersebut.

Password kelompok harus diganti setiap kali ada anggota kelompok yang keluar, khususnya bila orang tersebut meninggalkan perusahaan. Password harus diganti secara rutin dalam kondisi apapun, khususnya bila ada tanda-tanda bahwa sistem telah ditembus.

Penugasan password juga harus diamankan dari kebocoran. Password harus diantarkan langsung dalam amplop tersegel kepada pengguna. Amplop kertas karbon yang tersegel adalah jenis amplop yang sering digunakan untuk penugasan password. Harus ada tanda bukti yang menunjukan bahwa password telah diterima oleh user dan bahwa user bertanggung jawab atas penggunaan password tersebut secara benar. Simpan record password dalam file master yang terlindungi dalam sistem komputer. Jangan pernah menyimpan cetakan kertas. Password yang baru harus dibuat bila seseorang kehilangan atau melupakan password yang telah ditugaskan kepadanya.

Strategi password

Computer generated passwords

Salah satu metode administrasi password adalah sistem dimana komputer secara otomatis menghasilkan password, menggunakan generator acak huruf-angka. Kemudian password tersebut diberikan pada user dalam amplop tersegel.

Sistem ini memiliki pengamanan khusus. Bila seorang user seharusnya menerima amplop yang baru, namun tidak menerimanya, ada pertanda bahwa terjadi sesuatu yang salah. Tanggapan yang terbaik adalah membatalkan password yang hilang tersebut. Begitu pula bila amplop menunjukan tanda-tanda kerusakan.

Tidak ada jaminan bahwa password semacam ini tidak mungkin dikelabui. Kebanyakan password dihasilkan melalui analisis teori angka yang akrab dikenal oleh kebanyakan programer dan matematikawan.

Kekuatan dan kelemahan password yang dihasilkan otomatis oleh komputer:

	Kekuatan
	Kelemahan

	Sistem menyediakan perubahan password yang rutin dan otomatis
	Bahkan bila diantarkan dalam amplop yang tersegel, ada kemungkinan bahwa password yang baru dapat diketahui orang lain.

	Password diantarkan langsung ke pengguna, kecil kemungkinan terjadi kebocoran yang tidak diketahui.
	Sistem ini rentan terhadap orang yang memiliki pengetahuan dan keahlian khusus.


User generated password 

Alternatif lain adalah sistem dimana user dapat memilih passwordnya masing-masing. Metode ini butuh pengamanan agar hanya pemegang password yang dapat merubah passwordnya. User dapat membuat password, misalnya pada saat pertama kali mereka memberikan identitas online mereka, atau periodikal (pada jangka waktu tertentu) ketika password yang baru dibutuhkan.

Program untuk merubah password harus mewajibkan user untuk mengisi password yang baru sebanyak dua kali. Bila kedua versi tidak cocok, ijinkan pengulangan sebanyak satu atau dua kali. Namun jangan berikan kesempatan user yang tidak sah untuk mencoba sampai mereka berhasil melakukannya dengan benar.

Password yang dipilih user masih jauh dari aman. Orang cenderung memilih kata-kata dan angka-angka yang memiliki makna pribadi, seperti tanggal ulang tahun, nama anak-anak, dan nama jalan. Di pihak lain, password yang dipilih user sendiri dapat lebih aman daripada yang ditugaskan secara otomatis: password ini mudah untuk diingat, dan pemiliknya tidak butuh menuliskannya supaya dapat diingat.

Kekuatan dan kelemahan password yang dipilih user sendiri:

	Kekuatan
	Kelemahan

	Fleksibilitas untuk pengguna
	User harus memilih password dengan benar dan sering merubahnya.

	Berguna ketika operasi tersebar luas
	


Beberapa teknik untuk user generated password:

User education

User dapat diberitahu mengenai pentingnya menggunakan password yang sulit ditebak dan dapat disediakan petunjuk bagaimana untuk memilih password yang kuat. Strategi ini biasanya gagal karena terlalu besarnya jumlah user atau banyaknya pergantian user (dipecat, atau baru direkrut). Banyak user yang mengindahkan petunjuk, dan tidak mengerti password seperti apa yang kuat. Kesalahan yang timbul misalnya user berpikir bahwa membalik kata atau mengganti huruf terakhir dengan huruf besar akan membuat sebuah password tidak dapat ditebak.

Reactive password-checking

Adalah strategi dimana sistem menjalankan password crackernya sendiri untuk menemukan password yang dapat ditebak. Sistem dapat membatalkan password yang dapat ditebak dan memberitahu user tentang hal itu. Taktik ini memiliki beberapa kelemahan. Pertama, dibutuhkan usaha intensif untuk menjalankan pengecekan ini dengan benar. Karena lawan yang benar-benar bertekad untuk mencuri file password dapat menggunakan seluruh waktu CPU untuk melakukan usaha itu sampai berjam-jam bahkan berhari-hari. Kelemahan lainnya yaitu, password yang ada tetap rentan sampai pengecek password reaktif menemukannya.

Proactive password checker

Adalah strategi yang paling menjanjikan. User diijinkan untuk memilih passwordnya sendiri, namun pada saat password dipilih, sistem mengecek apakah password tersebut diijinkan, dan bila tidak, ditolak. Pengecekan ini didasarkan pada filosofi bahwa, dengan panduan yang cukup dari sistem, user dapat memilih password yang mudah diingat, namun sukar untuk ditembus dalam penyerangan dengan kamus (dictionary attack). Contoh aturan sederhana yang dapat diterapkan:

· semua password harus minimal sepanjang delapan karakter

· dalam delapan karakter pertama, password harus mengandung minimal masing-masing satu huruf besar, huruf kecil, angka, dan tanda baca.

Limited Lifetime

Password yang tetap berlaku tanpa batas waktu adalah yang paling rentan diserang, khususnya serangan acak untuk mengetahui kombinasi password. Membuat password lebih panjang, mengunci usaha log-on setelah beberapa kali percobaan, dan memaksakan waktu tunda antara usaha log-on menyediakan pertahanan untuk serangan semacam itu.

Oleh sebab itu, diperlukan penggantian password secara rutin misalnya sekali dalam sebulan. Selain itu, beberapa metode lain yang bisa diterapkan antara lain: seorang user hanya bisa log-on ke satu terminal dalam satu waktu, menginformasikan tanggal dan waktu terakhir log-on setiap kali seorang user log-on ke sistem supaya diketahui bila terjadi log-on yang tidak diketahui user yang sah, dan membatasi jam untuk log-on, misalnya pada malam hari kantor tutup, jadi sistem dikunci untuk mencegah serangan log-on dari luar.

One-time Password

Password satu kali pakai secara umum menyediakan tingkat perlindungan yang lebih tinggi. Bila password dirubah setiap kali digunakan, resiko penulisan password ke kertas tidak lagi membahayakan. Karena sekalipun kertas tersebut hilang, laporan langsung bisa mengurangi resiko yang ada. Namun, user harus sering menggunakan sistem, karena bila tidak, penyalahgunaan password akan sulit untuk diketahui.

Size and alphabet

Semakin panjang sebuah password dan kombinasi dari huruf, angka, dan simbol akan menambah kekuatan password. Telah dihitung bahwa password dengan panjang 5 karakter dari ASCII character set memiliki kemungkinan kurang dari 0.001 untuk ditemukan dalam uji coba sistematik selama 3 bulan.

Informasi yang dikandung

Password dapat mengandung informasi tentang fungsi apa saja yang bisa dilakukan user, bagian record mana yang boleh dioperasikan, dan bagian mana yang boleh diakses. Password juga bisa mengandung digit pengecekan.

Handshaking schemes and dialogues

Prosedur ini melibatkan user untuk menjawab beberapa pertanyaan acak. Skema ini seakan memiliki beberapa password yang dapat diacak urutannya, sehingga user hanya bisa masuk ke sistem apabila berhasil menjawab semua pertanyaan itu dengan benar.

Karakterisitik password (Ciri-ciri Password)

	Skema password
	Kelebihan
	Kekurangan

	User-generated selection (dipilih oleh user)
	Mudah untuk diingat
	Seringkali mudah untuk ditebak

	System-generated selection (dipilih otomatis oleh sistem/komputer)
	Sulit untuk ditebak
	Sulit untuk diingat (dapat dipecahkan oleh ahli dengan algoritma)

	In effect indefinitely (berlaku selamanya)
	Mudah diingat
	Rentan terhadap usaha penebakan yang diotomatisasi dan berulang-ulang

	In effect for fixed term (berlaku sepanjang jangka waktu tertentu)
	Mudah diingat bila interval antara seminggu atau lebih
	Rentan bila berlaku pada jangka waktu yang cukup lama

	Changed after single access (dirubah setelah satu kali akses)
	Mencegah dan mendeteksi serangan
	Sulit untuk diingat; versi tertulis cenderung rentan

	Size and alphabet (ukuran dan alfabet)
	Semakin panjang password, semakin efektif
	Semakin panjang password, semakin sulit diingat

	Information contents, such as authorization codes and check digits (informasi yang terkandung, seperti kode otorisasi dan digit pengecek)
	Dapat membantu mendeteksi, khususnya bila penembus tidak menyadari struktur password
	Membuat password semakin panjang dan sulit diingat

	Handshaking and dialogues (jabat tangan dan dialog)
	Melawan usaha menembus yang melelahkan
	Makan waktu; butuh tempat penyimpanan yang lebih besar


Ancaman terhadap password

Mudah diingat, mudah dicrack

Kebanyakan orang membuat password yang mudah diingat oleh mereka. Ini adalah hal yang alami – alami, namun bodoh. Hacker mengetahui bahwa orang cenderung menggunakan kata-kata umum sebagai password seperti LOVE, nickname (misalnya ELIZABETH menjadi LIZ) dan sebagainya.

Spy (keystroke monitoring)

Cara paling mudah untuk mengetahui password adalah dengan melihat proses login dan mengulangi langkah-langkah yang sama. Ini adalah cara paling umum bagaimana password diketahui orang lain di kantor-kantor. Seseorang bisa saja mengintip dibalik bahu saat kita memasukan password melalui keyboard.

Berbagi Password

Beberapa kejahatan komputer yang serius terjadi karena karyawan saling berbagi password satu sama lain. Seringkali, karyawan saling berbagi password mereka tanpa mereka sadari. Sangat umum bagi karyawan untuk menuliskan password mereka dan meletakannya pada tempat dimana semua orang bisa melihatnya. Misalnya: pegawai DEA (Drug Enforcement Agency) yang secara rutin menuliskan password mereka pada Post-it (notes kecil yang bisa ditempelkan) dan menempelkannya di depan monitor komputer mereka.

Password dan ID karyawan yang sudah meninggalkan perusahaan

Password dan ID karyawan tersebut harus segera ditutup agar akses dengan menggunakan password dan ID tersebut tidak dimungkinkan, karena besar kemungkinan terjadi penyalahgunaan password dan ID tersebut.

CrackerJack Password Program

Program untuk men-crack password ini menggunakan kamus kecil dari kata-kata yang sering digunakan sebagai password. Program ini akan mencoba semua kata-kata tersebut satu-persatu sampai salah satunya cocok dengan password yang benar. CrackerJack pada MS-DOS, dan Cracker pada sistem UNIX, adalah dua contoh program yang tersedia secara luas pada Internet dan underground computer bulletin boards. Serangan semacam ini dikenal sebagai serangan kamus (dictionary attack). Kunci pertahanan untuk menangkal serangan ini adalah dengan tidak menggunakan kata-kata yang dapat ditemukan pada kamus, dan menggunakan rangkaian acak karakter, angka, dan simbol sebagai password.

Brute Force Attack

Program ini akan mencoba semua karakter dalam alphabet dimulai dengan A, dan kemudian dilanjutkan dengan kombinasi dua karakter dimulai dengan AA, dan seterusnya. Brute force attack ini juga bisa diprogram dalam hal panjang string dan untuk mencoba kombinasi angka, kombinasi huruf, kombinasi tanda baca, dan kombinasi dari kedua atau ketiganya. Kombinasi tersebut kemudian pada suatu saat akan membentuk kunci yang tepat, dan membuka pintu yang tadinya terkunci. Ini disebut serangan dengan tenaga brutal (brute force attack). Hanya dibutuhkan beberapa detik untuk meng-crack password 1 karakter, beberapa menit untuk password 2 karakter, dan beberapa jam untuk password 3 karakter. Waktu yang diperlukan juga tergantung kecepatan komputer tentunya. Cara untuk menghindari serangan ini adalah dengan menggunakan password yang lebih panjang, karena akan dibutuhkan waktu yang lebih lama untuk meng-crack password tersebut. Password yang panjang bukan berarti tidak mungkin di-crack, hanya saja waktu yang dibutuhkan akan jauh lebih lama bila menggunakan metode serangan ini. Cara lain mengatasi serangan ini adalah menghindari penyerangan berkali-kali dengan  memberikan kesempatan tiga kali untuk memasukan password yang benar.

Password grabber

Ada program peng-crack password yang bekerja seperti trojan horse, tampaknya seperti sesuatu, namun sebenarnya sesuatu yang lain (biasanya dengan tujuan buruk). Program ini bekerja dengan cara menyamar seperti program log-in yang biasa digunakan. Ketika userID dan password dimasukan, sistem menampilkan pesan error seakan terjadi kesalahan pengetikan pada saat memasukan password dan meminta pengisian ulang. Setelah memasukan userID dan password yang kedua kali, baru bisa masuk ke sistem. Program yang pertama merupakan kuda troyanya, dan penyerang telah menangkap userID dan password user itu melaluinya.

Sniffer

Pada saat password ditransmisikan melalui jaringan, ada kemungkinan password tersebut di intercept (lihat gbr.1) oleh sniffer, network analyzer atau tool lainnya yang dirancang untuk mengganggu jaringan. Sniffer dan program lain semacamnya dapat digunakan untuk memanen password saat user login ke sistem. Untuk memecahkan masalah ini, password harus dienkripsi sebelum ditransmisikan. Dengan demikian, tidak menjadi masalah besar walaupun seseorang meng-intercept.

Password Default

Beberapa komputer memiliki password default yang di-set dari pabrik. Password semacam ini biasanya standard (seperti TEST, DEFAULT, dan FIELD) yang tujuannya digunakan oleh teknisi untuk men-set dan mengetes sistem, atau mendiagnosa, bahkan memperbaiki dari jarak jauh. Setiap pabrik memiliki password default yang biasa digunakan dan dikenal luas oleh cracker. Yang mengejutkan, banyak pabrik yang tidak memberitahu pelanggan bahwa password default semacam ini ada, dan harus dirubah sendiri.










Beberapa pedoman untuk membuat password yang kuat:

· Jangan mengandung userID atau nama login

· Jangan menggunakan kata yang bisa ditemukan di kamus atau nama (orang, tempat, peliharaan, makanan)

· Jangan gunakan password yang mudah ditebak (nama pacar/keluarga, tanggal lahir, plat mobil, dsb)

· Semakin besar yang dipertaruhkan, maka password harus lebih panjang. Kalau bisa, pilihlah password yang minimal sepanjang 6 karakter.

· Campurkan karakter huruf besar dan huruf kecil serta simbol-simbol seperti @#$%^&* untuk menambah kekuatan proteksi.

· Supaya mudah diingat, bisa digunakan akronim dari frase kata-kata. Contoh: TA5WTLYL mudah diingat bila itu merupakan singkatan dari “There are 50 ways to leave your lover”.

· Jangan gunakan pola pada keyboard yang umum seperti 123456, QWERTY dan ASDF. Jika ingin menggunakan pola, gunakan imajinasi dan kreativitas seperti 1\q]a’z/fj

· Jangan memberikan password pada siapa pun.

· Jangan menuliskan password pada kertas. Tapi bila memang perlu, jangan letakan kertas tersebut pada tempat yang langsung terlihat umum.

· Rubah password minimal 90 hari sekali, lebih baik bila 1 bulan sekali. Rubah secepatnya bila ada kecurigaan bahwa password telah diketahui orang lain.

· Jangan memasukan password ketika dilihat oleh orang lain.

· Jangan menggunakan password yang sama untuk semua sistem komputer yang digunakan, baik ATM, rekening online, e-mail, dsb.

· Jangan mengijinkan pencobaan log-in yang tidak terbatas. Tiga kesempatan untuk mencoba password sudah mencukupi.

Mengamankan Komputer

(Chapter 9: Securing the Desktop)

Personal computers and even higher-powered

workstations have all but replaced the traditional

dumb terminal. That means you have to be smarter

about security, too. It doesn’t necessarily mean that

these systems are less secure.
Security is only as secure as the users. You can’t protect the system from what the users do with it. (
Masalah Baru, Solusi Lama

Perkembangan penggunaan PC, workstation, dan network memunculkan tantangan baru yang serius dalam kemanan komputer. PC membawa ancaman baru, khususnya bila terhubung ke jaringan. Makin banyak jaringan terhubung dengan jalur telepon, padahal jalur telepon merupakan jalan utama invasi (serangan) dari pihak luar. Data PC juga rentan terhadap kesalahan manusia yang sederhana namun membahayakan.

Bukan hanya data yang terancam, tapi juga PCnya sendiri. Laporan menunjukan bahwa pencurian sistem (PC dicuri, peralatan2 jaringan dicuri) menempati urutan pertama sebagai penyebab kehilangan, sementara ketidakstabilan aliran listrik dan petir menempati urutan kedua.

Masalah keamanan PC dan workstation tidak selalu tampak jelas, khususnya bila orang menganggap penggunaannya dalam skala kecil, padahal dibutuhkan pengamanan yang sama baik untuk komputer skala kecil maupun komputer skala besar.

Kebanyakan teknik pengamanan komputer dikembangkan dengan dasar pemikiran untuk melindungi mainframe:

· Dirancang untuk melindungi unit-unit  besar dengan file-file informasi kritis

· Ada beberapa teknik mainframe yang tidak dapat langsung dipakai untuk PC.

· Banyak proteksi fisik yang dirancang untuk mainframe didasarkan pada satu ruangan utama.

Tapi ada banyak teknik pengamanan mainframe yang dapat dan harus diterapkan ke PC, paling hanya butuh dirubah ke arah desentralisasi:

· sistem password harus dikembangkan secara menyeluruh sebagai kendali akses sistem, termasuk administrasi password untuk menjamin password tidak bocor atau dipakai bersama. Harus digunakan password yang sulit ditebak, dan harus diganti secara berkala.

· Harus memelihara jejak audit untuk mengetahui siapa yang menggunakan sistem, kapan, dan untuk apa

· Harus dipisahkan tugas yang dilakukan masing-masing pengguna dan tipe data yang mereka akses. Ini lebih mudah ketika masing-masing user memiliki sebuah PC untuk bekerja, dan lebih sulit bila komputer digunakan bersama atau tersambung bersama ke sebuah jaringan.

· Dibutuhkan kebijakan keamanan bahwa PC adalah elemen penting dari sistem.

Tantangan terhadap keamanan PC

Ada satu perbedaan jelas antara keamanan PC dan mainframe. Dengan PC, lebih mudah untuk melewati pengamanan dan kendali manajemen yang dapat diterapkan pada mainframe. Jumlah yang besar dan lokasi akses yang tersebar membuat pembatasan akses, kendali aktivitas, dan pemisahan tugas semakin sulit.

Ancaman keamanan yang disebabkan penggunaan PC yang tersebar:

· catatan keuangan dapat dimodifikasi, dan dan kita tidak akan memiliki catatan tentang perubahan itu.

· Ruang penyimpanan yang terbatas dapat berarti beberapa record tidak disimpan secara mendetail

· Akses informasi pada disk –hard maupun floppy- tidak bisa dikendalikan dengan mudah

· User jarang melakukan backup file dan kegiatan mereka

Kebijakan keamanan PC

Dalam merancang kebijakan keamanan yang baik bagi PC, harus:

· diterapkan pada rencana keamanan komputer bagi seluruh perusahaan, keamanan workstation (PC) adalah elemen utama dari rencana yang lebih besar. 

· dikomunikasikan pada karyawan dan diterapkan dengan paksa (enforcing)

· perencanaan pembelian harus mempertimbangkan aspek keamanan, hindari pembelian PC atau produk jaringan yang ga bisa bekerja bersama dengan baik. Sistem yang seragam akan memudahkan prosedur dan peralatan pengamanan –selain bisa mendapatkan potongan untuk pembelian dan perjanjian maintenance karena melakukan pembelian dalam jumlah besar (
· menjelaskan dengan jelas dan lengkap tentang tanggung jawab masing-masing karyawan terhadap keamanan. Karyawan harus ngerti prosedur keamanan yang benar.

· Jelaskan alasan pengendalian, termasuk aspek hukumnya.

· Buat standar untuk penggunaan dan pengelolaan sumber daya komputer

· Sediakan pusat support untuk user agar bisa menyelesaikan pekerjaan lebih efisien dan aman. Keamanan dan penggunaan yang benar harus menjadi bagian penting dari program pelatihan. Bantuan harus tersedia saat terjadi masalah.

· Tulis dan pasang pengumuman mengenai kebijakan keamanan pada setiap departemen, spesifikasikan apa yang harus dilakukan pekerja untuk membantu menjaga keamanan sistem.

Berikan tanggung jawab

Karyawan harus bertanggung jawab terhadap penggunaan komputer mereka, secara ideal harus diciptakan rasa kepemilikan pada karyawan terhadap komputer dan file mereka, kalo mereka merasa memiliki, otomatis mereka akan merasa bertanggung jawab untuk menjaga dan memelihara file tersebut.

Peranan dari manajer

Walaupun ada manajer yang tidak menggunakan komputer secara langsung, mereka tetap harus mengetahui bagaimana komputer dan peralatan bekerja dan peranannya. Manajer harus bisa mengalokasi tanggungjawab, membuat jadwal,  perencanaan anggaran, dan analisa efektivitas biaya dari rencana keamanan.

Teknik Pengamanan Desktop

1. Keamanan secara fisik

Mengamankan PC yang tersebar tidak semudah mengamankan sebuah komputer pusat. Namun prinsip dasarnya tidak terlalu berbeda. Bisa dimulai dengan penguncian pintu, dibantu berbagai peralatan untuk membatasi akses. PC juga bisa dikumpulkan pada sebuah ruangan agar pengendalian akses lebih mudah. Inti pengamanan fisik adalah kunci, kunci aja komputernya. Ada banyak peralatan pengunci yang tersedia, misalnya kunci kecil pada PC, kunci agar komputer tidak dapat dipindahkan dari meja (terpasang mati), atau mengunci keyboard ketika tidak digunakan. Kunci bisa juga mengendalikan akses ke floppy disk atau media removable lain.

2. Keamanan secara prosedural

Inti dari keamanan prosedural adalah menyerang masalah manusia dari pengamanan komputer. Semakin banyak orang yang memiliki kemampuan untuk menembus hampir semua kendali yang ada pada sistem. Prosedur yang efektif memang sulit, namun bukan mustahil. Beberapa cara untuk mengatasi masalah:

· kembangkan pertanggungjawaban dalam penggunaan komputer,

buat supaya user mengerti bahwa mereka bertanggungjawab penuh terhadap data, peralatan, dan password mereka.

· pelihara integritas (keterpaduan data)

· paksakan kendali akses (password)

password harus memadai untuk pengamanan, diganti secara berkala, dsb.

· pantau aktivitas

mencatat semua kegiatan user, menunjukan waktu log in terakhir agar user tahu kapan terakhir terjadi log in dengan id miliknya, supaya penyalahgunaan id dapat segera dideteksi.

3. Keamanan secara teknis

Sistem harus memiliki kendali internal untuk mengidentifikasi user, menyaring akses yang tidak sah, dan membatasi apa yang dapat dilakukan user sesuai otorisasi miliknya. Teknik lain:

· shut down bila tidak berhasil memasukan password yang benar setelah dua ato tiga kali

· shut down workstation bila ga ada aktivitas selama waktu tertentu (membatasi penyalahgunaan PC yang dibiarkan nyala tanpa pengguna)

· enkripsi data yang penting

· memelihara jejak audit (log)

· mekanisme pengecekan error (misalnya: 30 februari ( ga mungkin!) pengecekan ini memantau agar data yang ada tidak keluar dari range tertentu, misalnya gaji karyawan biasa tidak akan lebih dari 5 juta per bulan.

· Mekanisme back up data pribadi

· Mekanisme back up dari harddisk ke tape.

Mencegah kehilangan dan kerusakan

Resiko kehilangan dan kerusakan data jauh lebih besar daripada bahaya pencurian. Sering terjadi karyawan menghancurkan data hanya karena menekan tombol yang salah pada saat yang salah (
Keamanan prosedur adalah kunci utama untuk melindungi data pada komputer perusahaan. Karyawan yang mengikuti prosedur yang benar biasanya dapat menghindari kesalahan yang dapat menghancurkan data.

Data dapat hilang karena:

· Perangkat keras tidak berfungsi dengan benar (hardware malfunctions). Paling sering terjadi: listrik mati, padahal belum di save (. Yang kedua yaitu hard disk rusak, tidak ada alat mekanis yang bekerja baik selamanya, begitu pula hard disk.

· Software bugs. Selalu ada bugs pada software, bahkan program yang paling bagus sekalipun bisa hang, dan akhirnya terpaksa harus reboot…

· Kesalahan prosedur. Misalnya user salah memformat disk yang merupakan satu-satunya salinan yang berisi data penting, salah mendelete file, dsb.

· Ancaman dari lingkungan. Termasuk panas, lembab, dan kesalahan listrik, juga tumpahan kopi, asap rokok dan remah-remah roti.

Prosedur untuk menjaga data:

· kurangi human error

· back up file secara berkala:

· back up server oleh manajer jaringan

· back up workstation oleh masing-masing user

· save secara otomatis (1/2 jam sekali, 15 menit sekali, dll)

· penyimpanan disk yang aman. Jangan bikin backup trus diletakan sembarangan, itu sama aja boong (. Disk yang berisi back up harus diletakan pada jarak yang jauh dari operasi sehari-hari, jadi bila terjadi kebakaran atau banjir yang menghancurkan lokasi operasi, tidak akan berpengaruh pada back up.

Solusi untuk masalah hardware:

Hard disk akan rusak, itu adalah hal yang pasti. Oleh sebab itu harus back up secara rutin agar bisa siap bila tiba-tiba hard disk gagal.

Solusi untuk masalah software:

Ada software butut yang kalo disk full, ga dikasih peringatan error, jadi pas kita cari filenya ternyata gak ada. Untuk ngatasin ini, cari software lain yang lebih bagus. Kalo kesalahan seperti salah format atau salah delete, lebih baik pakai software utility yang bisa undelete atau unformat.

Solusi untuk lingkungan kantor:

Gak diijinkan untuk ngerokok, makan atau minum dekat komputer. Benda-benda yang mengandung magnet juga harus diperhatikan agar tidak berada dekat disk, karena dapat merusak. Perlindungan terhadap kebakaran maupun banjir juga harus diperhatiin. Jangan ragu-ragu untuk memasang pengaman aliran listrik dan ups (uninterruptible power supplies)

Tabel 9.1 dan 9.2 dapat dilihat di transparan.

Mengamankan LAN

(Chapter 10: Securing the Local Area Network)

The local area network is the key to enterprise network

security, whether you’re trying to install a security

system –or evade one.
Dulu pas jaman mainframe dan dumb terminal, keamanan jaringan bukan hal yang besar. Hanya sedikit hubungan yang terjadi dengan dunia luar. Sekarang bukan hanya ada jaringan, tapi juga terhubung satu sama lain, khususnya dengan jalur telepon yang merupakan jalur invasi terbesar. Makanya sekarang keamanan adalah masalah yang penting.

Mainframe biasanya relatif aman karena keamanan adalah masalah yang udah diketahui dan dipahami pada lingkungan tersebut. LAN juga menghadapi masalah yang kurang lebih sama, namun masih kurang diketahui dan dipahami. Beberapa isu keamanan yang dihadapi manajer LAN:
· proteksi/perlindungan password. Banyak LAN yang menerapkan password dengan ceroboh, misalnya user memilih password yang mudah dan tidak pernah dirubah, meninggalkan workstation tanpa log off, dsb.

· akses file. User sering memiliki hak akses file-file data dan program-program yang sebenarnya tidak mereka perlukan.

· remote connection. Masalah utama disini adalah telecommuting (kerja jarak jauh) dan komputer laptop. Tools yang memungkinkan pekerja jarak jauh terhubung dengan mudah ke sistem, juga memungkinkan orang yang tidak sah untuk masuk.

· data integrity. Informasi dalam file data harus akurat. Ada dua ancaman terhadap kebenaran data: kesalahan logic dari pihak dalam, dan virus dari pihak luar.

· reliability and availability. Jaringan dan sumber dayanya harus tersedia saat dibutuhkan.

· disaster recovery. Jaringan PC harus siap untuk menghadapi ancaman bom, banjir, gempa bumi, dll.

· legal liability. Masalah aspek hukum, penggunaan software yang sah, bukan bajakan. Penggunaan software bajakan dapat diseret ke pengadilan.

· privacy issues. Privasi dari komunikasi e-mail.

Keamanan LAN akan efektif bila memiliki 2 komponen utama:

· management

· password administration

· backup control

· user education

· build awareness

· teach techniques

Penjelasan:

Manajemen aktif mengambil tindakan spesifik dan langsung untuk menghadapi masalah keamanan. Misalnya:

· identifikasi workstation yang sah dan membatasi waktu akses yang disediakan

· memaksakan batas panjang minimum password

· meminta password untuk dirubah secara berkala

Mendidik user supaya tahu cara menggunakan sistem dengan benar.

· mendidik karyawan mengenai isu keamanan yang terlibat dalam pekerjaan mereka

· melatih user bagaimana menggunakan dan melindungi password mereka dengan benar

· menyadarkan orang akan kebutuhan untuk menjaga data agar akurat dan bagaimana cara untuk melakukannya

· mendidik user tentang akibat yang mungkin timbul dari penggunaan software bajakan

· menetapkan dan mengkomunikasikan kebijakan bahwa pesan e-mail internal tidak bersifat privat dan aman

Sistem operasi jaringan adalah alat keamanan jaringan. Untuk mengamankan jaringan, pertama kali kita harus melihat aspek sistem operasi jaringan. Kebanyakan jaringan menggunakan sistem operasi Novell Netware, sisanya mungkin menggunakan OS/2, Unix, dan beberapa pesaing novell lainnya.

Skema keamanan Netware (versi 2.x.)tadinya hanya menyediakan:

· log-in control

· file management

· directory security

Supervisor dapat memberikan satu dari 8 jenis privileges atau hak:

· read

· open

· search

· write

· create

· delete

· parental

· modify

Hak-hak tersebut dapat diberikan pada individu atau kelompok, dalam kasus ini disebut trustee rights. Kita juga bisa menetapkan directory rights, dimana direktori diberikan hak tertentu atas file yang ada didalamnya. Kombinasi dari trustee dan directory rights mengatur akses user ke file-file. Masing-masing direktori memiliki inherited-right mask (IRM) yang berfungsi sebagai filter, mengendalikan akses ke file, dan mengijinkan user untuk menerapkan hak yang mereka miliki.

Pada netware versi 4.x., penekanannya beralih dari kendali ke pengelolaan. Versi sebelumnya dirancang untuk mengelola direktori dan file pada server, keamanan pada 4.x. meluas ke seluruh jaringan.

Perlunya rencana dan kebijakan

Kunci untuk melindungi jaringan komputer adalah dengan melindungi komponen yang terhubung dengannya. Ini berarti menerapkan perlindungan bagi server dan PC maupun peralatan2 lain yang terhubung ke LAN. Taksir titik-titik rawan dan apa yang akan terjadi bila kelemahan2 tersebut dieksploitasi oleh seseorang. Identifikasikan kendali, baik baseline maupun opsional yang dapat digunakan untuk menghadapi ancaman2 yang ada.

Dasar-dasar pengamanan jaringan:

· sistem password

password adalah dasar dari kendali akses, oleh sebab itu administrasi password sangat penting dalam keamanan jaringan.

· file access (kendali akses)

· siapa saja yang bisa log in? (user yang sah)

· sumber daya apa yang tersedia untuk mereka? (batasi akses khususnya ke modem dan printer)

· apa yang dapat mereka lakukan dengan sumber daya tersebut? (boleh memodifikasi data, atau hanya boleh baca)

· kapan akses tersedia? (hanya pada saat jam kerja)

· dari mana akses tersedia? (berguna bila masing-masing pekerja hanya log in dari workstation mereka sendiri, tapi gak guna kalo mereka kerjanya pindah-pindah, soalnya gak bisa dibatasin workstation mana yang bisa log in dengan id mereka)

· masalah hardware

· mengamankan server

· mengamankan printer (termasuk hasil cetakan)

· kabel (apakah kabel disadap?)

· faktor manusia

program keamanan yang baik harus terfokus ke manusia yang akan menggunakannya –maupun menyalahgunakannya.

Masalah dengan wireless

Transmisi wireless tidaklah bebas dari bahaya, tapi kadang ternyata lebih aman daripada yang kita duga. Transmisi wireless adalah salah satu teknologi yang dikembangkan untuk komunikasi militer pada perang dunia II.

Tiga tipe transmisi wireless:

1. infrared transmission

keterbatasan utama: berwujud pancaran cahaya (beam of light), makanya mudah diinterupsi dan gak bisa nembus tembok. Tapi karena keterbatasan ini, bisa jadi aman karena kalo mau menyadap transmisi infrared harus berada dekat dengannya, dan transmisi ini juga tidak bisa dideteksi dengan sistem penyadapan kabel dan radio pada umumnya.

2. microwave transmission

menggunakan signal radio kekuatan rendah pada frekuensi 18-GHz. Seperti infrared, transmisi jenis ini dirancang untuk tidak keluar dari area yang terbatas, biasanya tidak lebih dari 200 kaki (70 meter), dan tidak menembus lantai maupun tembok. Penyadap akan memerlukan antena parabola berkekuatan besar yang diletakkan berhadapan langsung dengan jaringan. Selain itu signal juga bisa dienkripsi saat dipancarkan

3. spread spectrum

model keamanan wireless yang paling tua dan paling baik digunakan. Melindungi dari gangguan dan penyadapan. Spread spectrum mendistribusikan signal melalui frekuensi pancaran yang berbeda-beda. Makanya penyadap bisa susah, karena harus ngikutin transmisi yang pindah-pindah frekuensinya, ini hampir tidak mungkin kecuali dia tau kode perubahan frekuensinya.

Tabel baseline security for networks dan selective security methods for networks bisa dilihat di transparansi.

Penanganan Virus

(Chapter 13: The New Epidemic of Viruses)

Worry a little about viruses planted by outside

thrill-seekers. Worry a lot about new breeds of viruses

whose aim is to cause you specific damage.
Virus yang diprogram untuk mencuri

Kasus hal.246:

Virus ditanam di sistem akuntansi sebuah perusahaan. Ketika beberapa karyawan meninggalkan perusahaan, mereka juga meninggalkan sesuatu untuk mereka. Beberapa bulan berikutnya, sistem akan membuat invoice palsu. Pencuri komputer yang paling sukses biasanya adalah mantan karyawan, karena mereka tahu targetnya dengan baik. Mereka bisa memprogram invoice dengan semua tanda tangan dan otorisasi yang diperlukan, dan menjaga jumlahnya agar tetap dibawah tingkatan yang dapat memicu pemantauan atau penyelidikan ulang. Virus tersebut mengirimkan tagihan, sistem akuntansi membayar, dan uang akan mengalir ke rekening bank Swiss.

Cruise virus:

Dinamakan sesuai nama missile (rudal). Mirip virus, worm, trojan, dan sejenisnya, bedanya virus ini memiliki target yang spesifik (pintar).

Software penyerang (virus) semacam ini dapat masuk ke jaringan dengan cara:

· disket yang terinfeksi (dari  bulletin board yang tidak terjaga, atau dari pertemuan user group)

· kecerobohan orang yang bekerja pada titik manapun di jaringan

· begitu masuk, dia akan mencari jalan menuju sasarannya

· kerjanya tidak harus cepat (bisa cepat bisa lambat)

· karakteristik lain: mengirim pesan ke pemiliknya, misalnya memancarkan password yang dimasukkan ke sistem

· virus biasanya diletakkan di domain publik, menunggu orang dari organisasi sasaran untuk memasukkan virus tersebut tanpa mengetahuinya. Bila gagal, pembuat virus akan mencoba lagi. Begitu di dalam, virus mengirimkan laporan ke pemiliknya.

· Virus amatiran biasanya mengundang perhatian dengan mengumumkan keberadaannya di layar, sementara virus yang profesional cenderung menyerang diam-diam.

Virus pada Log In

Banyak virus yang dirancang untuk menyerang proses log in, padahal log-in adalah benteng utama keamanan jaringan. Tujuan utamanya adalah menembus kendali akses.

Ada dua tipe virus:

· Virus boot sector yang meload dirinya ke memory dan menginfeksi file sistem yang tersembunyi. Virus boot sector bisa masuk melalui disket yang terinfeksi ataupun melalui jaringan yang terinfeksi. Virus dapat load ke memory saat start up, kemudian menemukan dan memodifikasi dua file sistem tersembunyi yang bekerja pada workstation DOS.

· Virus file yang menginfeksi file aplikasi dan file sistem lainnya. Biasanya lebih mudah dideteksi, walaupun ada beberapa yang sulit.

Cara virus menyebar

Virus adalah bentuk kuda troya, sebuah program penyerang yang menyelinap ke sistem dalam program yang tampaknya sah, dan kemudian menyerang sistem. Kelebihan virus: kemampuan menduplikasi diri, dan menyebar ke komputer lain dan jaringan. Biasanya virus masuk ke sistem dengan cara:

· melalui pertukaran disket yang terinfeksi (tukar disket game)

· download program yang terinfeksi dari electronic bulletin board (biasa dalam bentuk “shareware”, beberapa bisa berubah jadi virus bila tidak di register)

· pertukaran file yang terinfeksi dalam sebuah jaringan

· aksi sabotase yang spesifik

Virus dapat diidentifikasi melalui:

· jenis gangguan yang disebabkannya

· jenis sistem komputer yang diinfeksi

· bagian mana dari sistem yang diinfeksi

Daur Hidup Virus

1. masuk ke sistem induk dan menempati lokasi tertentu

2. mereproduksi diri dalam sistem

3. diaktifkan untuk melakukan tugas yang telah dirancang untuknya

Gaining Entry

· masuk ketika user memasukkan disk yang terinfeksi atau dari file yang didownload dari bulletin board

· mencari host yang tepat, misalnya virus O/S akan menempel pada O/S

· kesempatan pertama untuk mendeteksi virus, biasanya sulit dideteksi

· virus mencari host lain yang memungkinkan penyebarannya

Spreading the infection

· mereproduksi dirinya

· aktivitas masih terbatas, sehingga sulit untuk dideteksi

· virus yang bagus akan menghindari perhatian, dia akan mereproduksi dirinya dengan diam-diam dan tanpa diketahui

Becoming active

· virus paling mudah ditemukan ketika sudah terlambat: ketika sudah diaktivasi

· virus akan melakukan tugas yang dirancang baginya

· misalnya menampilkan pesan pada layar atau komputer langsung mati

· ada banyak variasi pesan, dan bisa juga merusak tanpa memberikan pesan

Imunisasi

Hal yang harus diperhatikan dalam memilih program antivirus:

· bila pemilik komputer ceroboh, virus akan dapat masuk. Selain yang meremehkan, ada juga orang yang menganggap virus terlalu serius.

· Semakin handal dan bereputasi sumbernya, semakin besar kemungkinan program antivirus aman dan efektif.

· Jangan berharap satu program antivirus dapat mengatasi semuanya

· Pilih program yang memonitor sistem secara aktif terhadap aktivitas virus

Cara pencegahan

· back up secara rutin

ada dua macam back up:

· back up data ke tape, disk, CD, atau media lain

· back up program asli, jangan sampai program asli terkontaminasi (
· mengisolasi satu komputer

setiap disk yang akan dimasukkan ke komputer jaringan harus discan dulu di sebuah komputer yang terpisah/tidak terhubung ke jaringan. Ini dapat mencegah langsung masuknya virus ke jaringan

· electronic bulletin boards

bulettin board adalah salah satu sumber virus terbesar. Kebanyakan shareware memang bersih, namun tidak semuanya. Kebijakan yang paling aman adalah agar setiap orang tidak boleh mendownload file dari bulletin board. Kebijakan lain yang bisa diambil adalah mengijinkan download tapi tetap dibawah pengendalian. 

· komputer rumah

makin banyak karyawan yang membawa pekerjaan ke rumah, mereka ini disebut telecommuter. Telecommuting bisa menjadi sumber virus, oleh sebab itu diperlukan kebijakan keamanan yang memonitor dan mengontrol aliran data dari kantor dan rumah. 

· Langkah-langkah lainnya:

· Jangan menggunakan system disk untuk mengcopy atau transfer program aplikasi

· Jangan memasukkan system disk dari satu komputer ke komputer lain

· Jangan bertukar disk dengan user lain

· Pada sistem DOS, catat ukuran dari file system COMMAND.COM yang tidak terinfeksi. Cek secara berkala untuk mengetahui apabila terjadi perubahan.

· Jangan mengeksekusi program dari sumber yang tidak diketahui

· Bila sistem terinfeksi, pisahkan dari komputer lainnya

Sembuh dari infeksi

membersihkan sistem adalah pekerjaan yang sulit. Semakin awal dideteksi semakin besar kemungkinan sembuh. Ketika kita menduga virus telah diserang, komputer dan disket yang digunakan pada komputer tersebut harus kita pisahkan. Disk yang mungkin terkena virus harus diformat ulang atau dihancurkan kecuali:

· disket hanya mengandung data, tidak ada file aplikasi atau sistem lainnya

· virus bukan yang menyerang boot sector

Matikan komputer, reboot, gunakan disket operating sistem yang asli, yang sudah diwrite-protect.

· bila virus menyerang boot sector, pulihkan file operating system dari disk asli. Pada DOS, perintah SYS dapat melakukan hal ini.

· Bila virus menginfeksi program aplikasi, akan lebih sulit. Bila tidak ada backup data, boot program dari disk asli, buat back up data, tapi bukan program yang dapat dieksekusi, kemudian format hard disk.

Jangan berhenti setelah membersihkan sistem, coba temukan apa yang menjadi penyebab masuknya virus, kemudian tingkatkan pengamanan agar mencegah terjadi kembali.

Menanggulangi Bencana

(Chapter 14: A Disaster Need Not Be Disastrous)
No place on earth is immune from natural disaster.

How well you survive depends on how well you

can expect the unexpected.
Kebutuhan khusus pada LAN

Menyiapkan jaringan agar bisa bertahan terhadap bencana sebenarnya mirip dengan mainframe. Bedanya:

· mainframe tersentralisasi, LAN tidak

· lingkungan mainframe cenderung stabil, sementara LAN dinamis

Melindungi mainframe lebih mudah, karena kita memegang kendali lebih besar. Kita tahu dimana tepatnya data disimpan, makanya lebih gampang untuk back up dan recover. Dalam hal ini, server jaringan mirip dengan mainframe. Kita dapat mengetahui isinya, dan melakukan back up secara rutin.

Masalah pada LAN ada pada workstation individual:

· walaupun banyak tools manajemen jaringan yang dikembangkan, masih sedikit yang bisa memonitor isi dari seluruh disk pada setiap workstation

· kita harus mengandalkan individual dalam memback up sistem mereka sendiri, padahal biasanya user malas memback up, ini sama saja dengan mengandalkan sesuatu yang tidak bisa diandalkan

Ciri khusus LAN

1. Lingkungan LAN selalu dinamis (the plan is: there is no plan)

Jaringan adalah lingkungan yang dinamis, rencana yang dibuat hari ini belum tentu cocok untuk kebutuhan mendatang. Aplikasi, konfigurasi, dan data kritis sering berubah dan sangat cepat perubahannya. Ini berarti, perencanaan untuk penanggulanan bencana jaringan adalah sebuah proses, bukan proyek, karena kita tidak akan pernah dapat menyelesaikan pekerjaan itu. Kita harus dengan konstan menguji rencana dan memperbaiki masalah yang ditemukan.

2. Bencana kecil tetapi sangat merusak (minor disasters, major problems)

Tidak semua bencana merupakan bencana yang besar, bisa saja masalah yang cakupannya kecil seperti kejutan gelombang listrik meng-K.O. server. Fluktuasi pasokan listrik lokal merupakan ancaman yang jauh lebih serius bagi jaringan dibandingkan bencana besar lainnya. Untuk mengatasi hal ini digunakan UPS (uninteruptible power supply) baik hardware maupun software. UPS software dapat menyediakan manajemen listrik dari satu lokasi, misalnya Netware Loadable Module (NLM) yang memungkinkan kita memantau tingkat listrik server dan suhu.

Petunjuk penanggulangan bencana

Produk dan layanan bisa membantu pemulihan dari bencana, tapi kedua hal itu tidak bisa menggantikan perencanaan yang baik. Walaupun sulit untuk membuat rencana penanggulangan bencana bagi jaringan, sebuah rencana harus tetap ada. Tidak ada kata terlambat untuk memulai perencanaan.

Idealnya, ketika kita merancang jaringan, rencana penanggulangan bencana haruslah termasuk dalam desain. Tapi bila tidak mungkin, maka yang dapat kita lakukan adalah meninjau situasi saat ini, misalnya menggunakan network monitor tools untuk mendaftar inventori yang kita miliki. Kemudian pengetahuan yang kita dapat akan digunakan untuk membangun rencana yang dapat menghindari bencana bila dimungkinkan dan pulih dari bencana itu.

Pendekatan perencanaan penanggulangan bencana

Perencanaan penanggulangan adalah bentuk asuransi. Ketika kita menghadapi resiko, hal yang terbaik adalah mengasuransikan terhadap resiko tersebut. Resiko bahwa kita dapat kehilangan lah yang menyebabkan kita harus melindunginya. Bencana juga termasuk resiko. Beberapa cara untuk meminimumkan resiko:

· Hindari! Ini adalah yang paling sederhana dan efektif – bila dapat dilakukan. Jangan bangun gedung di tengah daerah yang sering kena banjir atau gempa, dll.

· Bila tidak dapat menghindari, kurangi resiko. Sering kali sulit atau tidak mungkin untuk menghilangkan semua resiko, namun harus mengurangi resiko yang ada sebisa mungkin.

· Usahakan untuk mengendalikan kerusakan bila bencana memang harus terjadi.

· Bila semuanya gagal, belajarlah untuk menerima kegagalan itu. Buatlah rencana cadangan untuk diterapkan. Bila dana terbatas, konsentrasikan ke melindungi sumber daya yang paling sulit digantikan.

Rencana yang baik meliputi:

· mengurangi akibat dari bencana pada kegiatan bisnis

· pulih ke operasi normal dengan cepat

Menaksir ancaman

Bencana paling umum yang dapat menyerang sistem komputer:

· kebakaran

· kegagalan listrik atau fluktuasi pasokan listrik

· interferensi / gangguan dari sumber listrik lainnya

· interupsi pada gas, air, dan peralatan lainnya

· kegagalan mekanis

· sabotase

Konsekuensi yang mungkin terjadi:

· kehilangan record bisnis yang vital, seperti piutang, pesanan pelanggan, atau perencanaan pengembangan produk

· kerusakan sistem komunikasi

· kegagalan sistem keamanan komputer

· tidak bisa menggunakan program yang penting

· lamanya waktu sebelum bisa beroperasi pada efisiensi normal

Syarat perencanaan yang baik

Perencanaan yang baik mencakup 6 area:

· mengamankan lokasi, memulihkan record, dan menyelamatkan pekerjaan

· komunikasi dan informasi, termasuk pemberitahuan ke publik dan menepis isu

· negosiasi dengan perusahaan asuransi

· menempati lokasi yang baru

· membeli peralatan baru

· memulihkan operasi normal

Elemen lain dari perencanaan yang baik:

· uji coba dan perbaikan rencana. Harus ada latihan rutin, bila ada kebutuhan untuk meningkatkan rencana, lakukan.

· Memelihara rencana. Karyawan harus dilatih untuk menjalankan peranan mereka dalam proses pemulihan.

· Dukungan dari top manajemen.

Proses perencanaan

Mengembangkan perencanaan bencana adalah proyek besar, melibatkan banyak keputusan rumit menyangkut biaya, keuntungan, peluang, dan hal-hal yang tidak terduga. Langkah-langkahnya:

1. analisis cost-benefit:

a. menaksir resiko dan akibatnya

b. menetapkan nilai dari setiap sumber daya yang ingin kita lindungi, dan bandingkan dengan biaya untuk melindunginya

2. menentukan aktivitas dan sumber daya mana yang paling vital dalam operasi ( buat prioritas yang menekankan pada sumber daya utama

3. mengembangkan rencana tersebut

Identifikasi bahaya

Pikirkan jenis bencana yang mungkin terjadi, dan untuk setiap bencana, buatlah skenario yang termasuk:

· lamanya interupsi. Bila tidak diketahui, katakan dengan jujur bahwa tidak tahu

· operasi yang mungkin terpengaruh

· jenis peralatan yang harus diperbaiki atau diganti

Buat peta proses pemulihan langkah demi langkah termasuk:

· prioritas dari masing-masing aktivitas

· siapa yang bertanggung jawab

· prosedur untuk memberitahukan personel kunci

· bagaimana mengimplementasikan rencana back up

· lokasi dari pusat komando dan pusat operasi kunci lainnya

Uji coba rencana juga tak kalah penting:

· apa yang harus dilakukan. Prosedur apa yang harus diikuti

· kapan harus dilakukan. Spesifikasikan urut-urutan langkah

· siapa yang harus melakukannya. Seseorang harus bertanggungjawab penuh terhadap usaha pemulihan

· bagaimana harus dilakukan. Deskripsikan metode yang harus diikuti dan standar yang harus dipenuhi.

· Apa yang diperlukan untuk mengerjakannya. Tentukan jumlah orang, uang, dan sumber daya lain yang harus diterapkan pada tugas.

Sumber back-up

· perjanjian antar perusahaan. Misalnya sistem komputer perusahaan A down, karena A bekerja sama dengan B dan kompatibel, maka sistem komputer perusahaan A akan dialirkan/dipindahkan sementara ke B.

· Memanfaatkan hot site dan cold site

Cold site hanya menyediakan gedung dengan listrik dan koneksi komunikasi seperlunya. Hot site, vendor memiliki sistem komputer yang telah disiapkan dan berjalan. Hal ini jauh lebih mahal, namun bila yang dipertaruhkan lebih mahal, perusahaan tidak segan2 untuk menggunakan hot site ini.

· Duplikasi fasilitas

Fasilitas diduplikasi secara keseluruhan ke lokasi yang berbeda (misalnya ke cabang perusahaan di kota yang berbeda)

Surat Elektronis dan Hal-hal Pribadi Karyawan

(Chapter 15: Electronic Mail and Other Legal Problems)

If you have no other reasons to protect your system,

consider the legal liability that could come from not

protecting it.

Email dan privasi karyawan

Kasus di California Computer Equipment Company

Seorang email supervisor diberitahu bahwa pertukaran e-mail antar karyawan bersifat privat, namun ternyata supervisornya ngudek2 email dia. Dia protes, dan akhirnya dipecat. Dia tetap gak puas dan akhirnya nuntut perusahaan tersebut ke pengadilan, tapi ternyata aturannya: karyawan tidak punya hak untuk mengharapkan privasi dalam korespondensi lewat sistem email yang disediakan perusahaan. Ini adalah permulaan dari hukum yang dapat menjadikan email sebagai barang bukti dalam aspek hukum.

Contoh kasus: Perusahaan minyak dituntut karena menjual cadangan minyak ke sebuah perusahaan elektronik. Tuntutannya adalah perusahaan minyak itu tahu kalo cadangan minyak tersebut sebenernya gak boleh dijual, tapi gak bilang ke pembelinya. Bukti yang digunakan adalah email dari sistem email perusahaan minyak.

Dari kasus itu, terlihat bahwa email adalah salah satu masalah hukum; masalah menjaga privasi seseorang, lawan pengawasan terhadap pesan2 tersebut.

E-mail adalah sumber daya perusahaan dan disediakan sebagai alat komunikasi bisnis. Karyawan dengan tujuan yang sah (supervisor) dapat memiliki hak untuk melihat pesan e-mail karyawan lain. Ada juga kemungkinan pesan email karyawan dapat dilihat karyawan lain baik sengaja maupun tidak sengaja, karena tidak ada jaminan privasi dari pesan email.

Makanya diperlukan kebijakan untuk masalah e-mail yang berlaku pada komunikasi email dalam (intern) perusahaan. Untuk penyadapan dari luar perusahaan berlaku undang-undang yang lain.

Selain itu, karyawan juga harus belajar etika mengirim email yang baik, dengan tata bahsa yang baik dan sopan. Ada kecenderungan “flaming” atau menghina orang terang-terangan melalui e-mail yang harus dihindari.

Sebenarnya masalah dasarnya adalah kepercayaan. Bila kita tinjau kembali masalah supervisor diatas, yang membuat supervisor itu bereaksi keras saat mengetahui dia tidak memiliki privasi atas emailnya adalah karena dia merasa dikhianati. Seandainya perusahaan menjelaskan dengan terbuka dan jujur bahwa pesan email tidaklah privat, mungkin dia akan lebih bisa menerima kenyataan tersebut.

Manajemen modern dibangun atas kerjasama dan kepercayaan. Tapi justru banyak manajer dan supervisor yang curiga pada bawahannya. Manajer semacam ini yang bikin karyawan sebal dan bisa jadi unhappy employee. Karyawan bisa jadi merasa privasinya diserang habis-habisan, jadi tidak punya privasi lagi.

Kebijaksanaan memonitor harus termasuk:

· perusahaan memiliki hak untuk memeriksa file dan pesan karyawan ketika ada alasan bahwa penyelidikan berkaitan dengan informasi mengenai pencurian atau tindak kriminal lainnya

· perusahaan memiliki hak untuk memonitor kinerja karyawan. Pemonitoran ini dibatasi sekitar 2 jam per minggu.

· Pemantauan kinerja akan mengukur kinerja jangka panjang / periodik: per hari, per minggu, atau per bulan, bukan dari setiap ketukan keyboard.

· Karyawan akan dinilai berdasarkan hasil kerja mereka, bukan dari usaha yang mereka lakukan.

Privasi dan Publik

Jenis industri/perusahaan dimana orang ingin privasinya dijaga:

· bank

· asuransi kesehatan

· rumah sakit dan klinik

· lembaga kartu kredit

· perusahaan asuransi jiwa

· pialang saham

· percakapan jarak jauh

· surat langsung

Perusahaan diminta untuk memiliki etika informasi, dan melarang penjualan informasi pribadi pelanggannya.

Kebutuhan legalitas

Banyak manajer sekuriti menggunakan pendekatan “follow-the-leader”. Maksud follow-the-leader di sini lebih ke arah mengikuti pendahulu dibanding ikut maunya pimpinan. Mereka cenderung mengandalkan kendali yang sudah dibangun, dibuktikan, dan digunakan banyak orang/perusahaan lainnya.

Mendebug program mirip dengan membangun kapal, walau kita berusaha keras, ada kalanya kita tidak menyadari kelemahan atau bug sebelum beroperasi sekian lamanya. Tugas pengembang software adalah untuk menemukan dan memperbaiki kelemahan tersebut sebelum menimbulkan masalah. Error yang terjadi tidak dapat dijadikan alasan untuk menghindari tanggung jawab pembuat dan pemakai sistem pada konsumennya.

Proteksi dan privasi

Biro perpajakan mencurigai orang-orang yang self-employed tidak melaporkan semua pendapatannya. Biro perpajakan kemudian menyelidiki orang-orang dengan berbagai cara, baik dari kepemilikan rumah dan mobil, mailing list, dan badan ini akan memiliki akses tak terbatas pada record semua perusahaan kredit besar. Rencana ini ditentang habis-habisan oleh warga-warga yang merasa pemerintah tidak seharusnya memiliki akses tak terbatas ke informasi mengenai kehidupan pribadinya.

Kita harus berhati-hati dalam mengumpulkan, menggunakan, atau menyebarkan informasi, jangan sampai menganggu privasi orang tersebut. Ini termasuk melindungi privasi tersebut dari akses yang tidak berwenang. Kita juga harus menjamin bahwa informasi yang kita publikasikan adalah akurat.

Yang harus diperhatikan juga:

· Batasan hukum (legalitas) dalam mengumpulkan data

· Data yang dikumpulkan harus relevan dengan alasan dikumpulkannya data.

· masalah mailing list

· mailing list bisa dijadikan tempat untuk mengumpulkan data dengan cara membuat mailing list dengan kategori khusus, misalnya untuk orang-orang berpendapatan tinggi.

· kurangnya kendali

· tidak adanya kendali atas pertukaran atau perjualbelian informasi atau data pribadi (misalnya dari mailing list) ke pihak ketiga.

· hilang selamanya (permanen)

· sekali informasi dijual, kita tidak akan tahu bagaimana informasi tersebut akan digunakan. Oleh sebab itu diperlukan kendali terhadap akses, jangan sampai orang yang tidak berwenang mengakses data dan menggunakan data.

· pengaruhnya pada regulasi bidang teknologi informasi

· layanan komunikasi harus tetap diregulasi (dikendalikan dengan peraturan)
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