Keamanan Komputer

20

Pustaka: Baker, Richard H. (1995), Network Security: How to Plan for It and Achieve It, McGraw-Hill Book Co.-Singapore.

Disusun dengan panduan transparansi keamanan komputer – IF272 – edisi:1 revisi:1 – sept-1999.

Kebutuhan Keamanan Jaringan

(Chapter 1: How Can You Lock an Open Door?)
Today’s security challenge is to share information with

the right people without also sharing it with the

wrong people.
Kebutuhan Jaringan Komputer Saat Ini

Fakta:

· You can’t protect everything

· Network sudah menyebar luas

· Sulit bikin benteng yang bisa ngelindungin network

· Challenges and conflicts

· Makin canggihnya kriminalitas komputer

· Ketertinggalan perangkat hukum atas kejahatan komputer

· Meningkatnya kebutuhan informasi karyawan

Kita sering ngira kalo ancaman terbesar itu dateng dari luar, misalnya: saingan, hacker, dan pembuat virus. Padahal itu salah banget! Ancaman dari luar biasanya emang serius dan gak boleh diremehin, tapi jangan gara-gara mikirin ancaman luar malah jadi gak perhatiin kelemahan dari dalam. Dulu kan sistem mainframe, jadi terpusat ke satu titik, dan kita cuma perlu nguatin pertahanan di titik itu doang. Tapi sekarang jaringan udah nyebar luas, jadi kita gak bisa ngamanin semuanya, paling cuma bisa ngamanin titik-titik kritis yang penting dan butuh perlindungan extra.

Kebutuhan jaringan:

· dari segi akses dan kinerja:

· interoperability ( network yang berbeda harus bisa saling bekerja sama

· transparency ( operasi harus transparan dari sudut pandang user, user gak perlu pusing di bagian mana informasi disimpen di network.

· Remote access ( bisa diakses dari mana aja, misalnya karyawan lagi di kantor cabang, di jalan, dll. 

· Performance ( harus mempertahankan unjuk kerja sistem pada titik puncak, harus cepat dan responsif.

· Dari segi keamanan:

· Confidentiality ( gak mengijinkan orang yang gak berhak untuk ngakses informasi rahasia (confidential information) tanpa otorisasi.

· Reliability ( bisa diandalin unjuk kerjanya, idealnya sih gak pernah down (walaupun gak mungkin terjadi di dunia nyata).

· Integrity ( ngejaga integritas data. Misalnya validasi entri biar gak error, baik error yang disengaja maupun gak disengaja.

Trus kenapa kebutuhan jaringan sama kebutuhan keamanan saling bertentangan?

Intinya sih, lu harus ngelindungin informasi yang penting, tapi informasi itu juga gak guna kalo gara-gara saking ketatnya pengamanan, jadi gak ada yang bisa ngakses informasi itu.

Interoperability di satu sisi menguntungkan karena kita bisa nyambungin network ke partner bisnis, tapi itu juga bikin ancaman baru terhadap keamanan jaringan kita.

Transparency emang menyediakan kemudahan buat user, tapi kita juga musti ngontrol akses-akses itu.

Remote access jelas bikin masalah keamanan, kalo orang luar bisa ngakses gimana? Trus misalnya ada manajer yang bawa notebook yang berisi data-data perusahaan dan bisa ngakses jaringan komputer perusahaan, dan tau-tau notebooknya dicolong gimana? Mending kalo yang nyolong bego, nah kalo yang nyolong itu intelek dan punya tujuan ngebobol jaringan ato nyolong data kan gawat..

Performance bertentangan gara-gara biasanya sistem keamanan yang terlalu ketat malah bikin performance turun, gara-gara saking banyaknya benteng malah jadi macet… :P

Ancaman terhadap keamanan

Ancaman bisa berupa

· ancaman secara fisik, misalnya ada yang ngebobol gedung dan nyolong ato ngerusak peralatan dan data perusahaan, ato ngudek-ngudek tong sampah buat nyari informasi dalam bentuk cetakan yang dibuang (beneran ada loh!)

· bencana alam, kayak gempa, kebakaran, banjir, petir, de el el

· kesalahan/kegagalan mekanik, misalnya kerusakan hard disk (pasti terjadi), ato kerusakan power supply

· sinyal elektronis, misalnya orang yang nyadap sinyal dan nyolong informasi

· sambungan eksternal, yaitu dimana aja network kita berhubungan dengan network laen, termasuk juga alat-alat kayak bridge, router, modem, floppy disk, dan portable computer

· manusia, ini contohnya banyak banget, intinya semua orang dalam perusahaan itu yang jadi ancaman.

Ancaman yang paling sering terjadi tetep aja: error and accident, maksudnya accident/kecelakaan itu, misalnya salah pencet tombol malah kehapus data yang penting.

Ancaman terbesar:

· toll fraud ( make komputer buat ngebajak ato nyerang sistem telepon buat melakukan panggilan telepon bebas pulsa. Bisa aja dia ngebajak line telp suatu perusahaan, ato line telp yang belom terpasang tapi udah tersedia nomornya di pusat, ato bahkan line telp kita buat melakukan panggilan telp itu, jadinya tagihannya jatoh ke… :P

· pencurian terhadap portable computer, tadi udah dibahas di atas

· serangan virus, virus sekarang ada yang udah pinter, jadi dia masuk ke jaringan komputer, tapi gak nyerang secara acak, dia berputar-putar di network sampe ketemu sasaran dia, kalo udah ketemu, dia ngejalanin serangan yang udah direncanain. Bisa kayak trojan horse lah.

· Unhappy employee (karyawan yang frustasi?) bisa aja abis dipecat dia malah ngehack jaringan perusahaan, ato ngaktifin logic bomb dan sebagainya. Ato karyawan yang merasa gak puas dengan gajinya juga bisa gitu.

Komputer sebagai alat pencurian dan pembongkaran (the computer as a burglary tool)

Komputer itu unsur penting dari kejahatan modern white-collar (orang2 intelek) karena:

· memberi cara baru untuk melakukan kejahatan

· lahan baru: yang dicuri itu informasi, bukan barang

Peranan komputer dalam kejahatan:

· sebagai objek dari kejahatan ( dicolong informasinya, dihancurin program dan datanya, dan kadang seluruh komputernya yang dihancurin…

· sebagai tempat kejahatan ( isi record komputer dirubah

· sebagai alat kejahatan ( dipake buat melakukan serangan ato penipuan

· sebagai alat pemikat (decoy) ( buat mengintimidasi ato nipu, misalnya ada orang yang bikin layanan kencan komputer boongan buat nyolongin informasi dari orang-orang yang tertarik.

Kriminal meningkatkan ketrampilan mereka:

· 1970: John Draper (nickname: Captain Crunch ( nama sereal) mempublikasikan kemampuan khusus dari peluit dari kotak sereal yang bisa menduplikasikan frekuensi akses untuk WATS. Jadi kalo peluitnya ditiup ke telepon, kita bisa telepon jarak jauh gratis.

· 1970: Kevin Mitnik ngebobol jaringan dan ngerubah laporan kredit orang-orang yang bikin dia tersinggung (sensi ye..), dan mutusin telepon2 selebriti. Orang-orang kayak dia nih yang bikin reputasi hacker jadi jelek!!

Dulu hacker itu sebutan buat anak muda yang jenius di bidang komputer (konstruktif), tapi sekarang hacker itu umumnya dianggap sebagai anak muda yang jenius di bidang komputer yang melakukan tindakan illegal… tega banget kan? Padahal gak semuanya begitu koq, tapi emang sih ada juga yang begitu… tapi kan gak fair kalo dipukul rata gitu! ^_^;;;; (sorry, cuma pendapat gue doang..)

Pendekatan baru

Sebenernya sih gak berubah banyak, yang berubah cuma kebutuhan keamanan informasi pada era network. Batu pijakan dalam pendekatan ini adalah untuk mengenali bahwa:

· jaringan adalah nyata dan tidak akan hilang (network are real and here to stay). Seringkali, kemampuan daya saing perusahaan bergantung pada network

· kita gak bisa menjamin keamanan fisik semua elemen jaringan, dan jangan coba hal tersebut.

Makanya, tanggapan kita:

· daripada melindungi lokasi, lebih baik melindungi informasi. Konsentrasi penuh ke melindungi informasi perusahaan yang paling penting.

· Tekankan pada sisi manusia, bukan teknologi. Sisi manusia memang selalu penting, tapi sekarang jadi lebih penting lagi di era networking.

Membangun Rencana Keamanan

(Chapter 2: Building a Security Plan)
At a time when networks are making central security planning

almost impossible, planning is more important than ever.
Manajemen keamanan jaringan modern

Network mendesentralisasi sistem komputer, makanya gak masuk akal kan kalo kita berusaha menjaga sistem keamanan secara sentralisasi. Keamanan jaringan juga ikut berubah seiring perkembangan network. Security officer dulunya berperan sebagai penjaga gerbang tunggal (gatekeeper). Sekarang udah banyak gerbang, dan seseorang harus mimpin semua penjaga gerbang yang ada. Keamanan bukan lagi fungsi tunggal (terpusat), masing-masing departemen harus bertanggung jawab atas keamanan. Dulu security manajer berperan sebagai penguasa tunggal keamanan, yang membuat dan menerapkan aturan main. Sekarang tugasnya adalah mengajar, memotivasi, dan mendukung orang-orang yang make komputer di perusahaan. Pengguna harus ikut bertanggung jawab dalam keamanan, karena kita gak bisa ngunci semua gerbang sendirian, makanya kita harus ngelatih penjaga-penjaga gerbang laen. Keamanan menuntut kerjasama, bukan konflik. Keamanan berubah, sekarang kebutuhan untuk kontrol terpusat berkurang, dan lebih dibutuhkan dukungan seluruh perusahaan (enterprisewide support).

Keterampilan yang diperlukan

Tradisional (tapi masih tetap dibutuhkan):

· pengetahuan keamanan dan pengalaman di bidang keamanan

· posisi yang berpengaruh di manajemen puncak (soalnya kalo gak dapet dukungan manajemen, sekuriti gak bakal bisa jalan)

Tambahan keterampilan baru:

· mengadaptasikan pengetahuan dan keterampilan yang sudah ada ke kondisi network (paham akan teknologi jaringan)

· mengelola orang (SDM)

untuk mengamankan jaringan perusahaan dibutuhkan kerjasama dari: profesional keamanan, manajer jaringan, kepala departemen, dan karyawan-karyawan lain.

Menuju jaringan yang aman

Sasaran sistem keamanan jaringan:

· melindungi informasi dari kerusakan atau modifikasi yang tidak disengaja

· melindungi informasi dari kerusakan atau modifikasi yang disengaja

· menjamin data tersedia untuk user yang sah, kapan saja dibutuhkan dan dalam bentuk yang dapat mereka gunakan.

Kerjasama dengan departemen Human Resources bisa membantu:

· membantu mengidentifikasi manajer kunci pada tiap-tiap departemen

· memberi survei profesional dan alat-alat bantu lainnya untuk mempelajari sikap karyawan terhadap keamanan

· membantu menyiapkan dan melaksanakan wawancara dengan manajer dan karyawan departemen

· merencanakan dan menyajikan program pelatihan untuk mendukung program keamanan

A plan for security plan (perencanaan untuk rencana keamanan meliputi):

· mendapatkan dukungan dari: departemen user, dan top management

· membuat penilaian pendahuluan

· membentuk sebuah tim proyek

Membuat penilaian pendahuluan (preliminary assessment)

Ini adalah laporan kasar dari keadaan keamanan organisasi saat ini.  Tujuannya untuk nentuin bagian keamanan mana yang mungkin butuh ditingkatkan ato perbaikan.

Area untuk diteliti dalam penilaian awal:

· sistem yang dipakai secara luas dalam perusahaan yang membawa informasi penting (sensitif) tapi mungkin kurang terjaga keamanannya. Misalnya: sistem email.

· Aplikasi dan network yang banyak dipake pada operasi sehari-hari. Biasanya layanan yang sibuk kayak gini membawa informasi yang harus dijaga.

· Titik-titik/tempat-tempat berbahaya dimana data bisa aja dirubah ato ilang selama transmisi. Misalnya: transmisi gambar ukuran gede bisa aja melebihi kapasitas dari network.

· Komponen jaringan yang butuh perlindungan fisik, seperti server dan hub.

· Kebijakan keamanan yang udah ada dan gimana prakteknya.

· Analisa perilaku dan sikap karyawan terhadap keamanan.

Kata2 kunci (possible source of danger) yang diliat pada penilaian awal:

1. informasi sensitif yang tidak terproteksi

2. banyak digunakan

3. kemungkinan perubahan

4. hub yang gak diamanin

5. kebijakan perusahaan

6. sikap karyawan

(sama kayak yang di atas, cuma lebih ringkas doang)

Presentasi rencana keamanan kepada pimpinan

Sangat penting, karena untuk menjalankan rencana keamanan dibutuhkan dukungan dan persetujuan dari manajemen. Buat presentasi sebagus dan seprofesional mungkin! Gunakan penilaian awal sebagai panduan. Point-point dalam presentasi:

· tempat2 dimana informasi lemah/rawan dicuri, hilang, atau rusak

· pengaruh atau akibat dari kehilangan informasi itu

· tindakan apa yang bisa diambil untuk ngurangin resiko

· biaya dan keuntungan dari tindakan itu

Ingat, eksekutif tertarik pada hasil yang spesifik dan hasil akhirnya. Harus jelas apa bahaya yang ingin dihindari. Makanya presentasi juga harus mencakup:

· daftar prioritas tindakan, dan sumber informasi mana yang paling butuh perlindungan

· usulan rencana tindakan untuk menangani ancaman yang paling serius

· jadwal waktu (timetable) pelaksanaan dan batu pijakan untuk ngukur kemajuan

· tindakan tambahan lainnya, seperti membuat kebijakan baru, yang dibutuhkan

Tim Proyek

Terdiri dari:

· manajer senior

· administrator jaringan

· wakil dari tiap-tiap departemen

harus ada perwakilan dari tingkatan, bahkan karyawan dan satpam, biar bisa ngasih ide yang lebih banyak dan lengkap mengenai keseluruhan masalah. misalnya satpam, dia kan lebih ngerti soal keamanan fisik dari gedung dan kondisi sehari-harinya.

Unsur-unsur Rencana Keamanan

1. Menilai resiko (risk assessment)

mengembangkan apa yang udah kita dapet di preliminary assessment (penilaian awal), identifikasi ancaman2 terhadap sistem, dan seberapa serius ancaman2 tersebut. Jangan buru-buru menyimpulkan! Virus dan serangan dari luar memang ancaman yang serius, tapi sebenarnya tidak terlalu sering terjadi. Biasanya kebanyakan ancaman malah dateng dari dalam organisasi, dan kebanyakan bukan disengaja. Ancaman yang terbesar itu: error dan accident. Tindakan disengaja oleh karyawan yang tidak jujur ato tidak senang adalah ancaman terbesar berikutnya. Serangan luar dan virus adalah yang terakhir, dan orang luar itu juga kebanyakan mantan karyawan, bukan orang asing.

Pertanyaannya:

· data macam apa yang dijaga?

· Data itu digunakan buat apa di organisasi?

· Apa kerugian organisasi bila data hilang atau dicuri?

2. Memilih strategi

Strategi sekuriti ada tiga macem: prosedur seperti perubahan kebijakan, perlindungan fisik, dan pengamanan teknis. Ada banyak pendekatan yang dapat dilakukan, tapi gak usah dilakukan semuanya, biayanya mahal lah. Ukuran keamanan hanya efektif jika digunakan dengan benar. Buat apa masang keamanan terhadap hacker yang canggih banget pada organisasi yang gak pernah diserang hacker sama sekali? Lebih sedih lagi kalo padahal perusahaan itu ternyata rugi gede gara-gara masalah kesalahan entri data.

Pada kebanyakan organisasi, kita bisa dapetin sekuriti yang lebih baik dengan murah dengan memperbaiki sekuriti prosedur seperti:

· Kebijakan dan prosedur pengamanan. Jangan bertele-tele, malah bikin user mabok!

· Pelatihan. Orang biasanya membahayakan data karena mereka gak tau gimana caranya melakukan sesuatu dengan benar.

· Jejak audit. Sistem harus memiliki catatan dari semua orang yang masuk dan keluar sistem. Bukan cuma user yang sah, tapi juga usaha masuk dari orang yang tidak sah.

Keamanan fisik gak gitu penting dalam lingkungan network, soalnya gak gitu efektif. Kita gak lagi punya satu pusat data yang perlu dilindungin. Tapi biarpun kita gak bisa ngamanin seluruh network secara fisik, keamanan fisik tetep diperluin buat mencegah pencurian dan manipulasi, seperti: kabel, work station, dan server.

Pilihan pengamanan teknis termasuk:

· Identifikasi ( harus bisa tau siapa yang pake jaringan

· kendali akses ( password dan user id, yang didukung kebijakan bahwa karyawan gak boleh saling berbagi id dan password

· menjamin data integrity ( validasi mengatasi masalah kesalahan entri data

· encryption ( pengkodean pesan bisa bantu nyegah network dicuri dengar, tapi enkripsi bisa juga dilakukan dengan ceroboh dan makan waktu. Enkripsi paling guna waktu kita ngirim informasi penting lewat jarak jauh atau ke luar organisasi.

Membangun fondasi (baseline security steps):

1. scope ( menentukan ruang lingkup yang akan ditelaah (siapa aja, fasilitas dan peralatan apa aja yang bakal terlibat dalam rencana sekuriti)

2. existing control ( identifikasi kendali-kendali yang udah ada saat ini

3. additional goals ( daftar kendali tambahan yang diperluin (peningkatan)

4. industry practice ( liat dan bandingin dengan apa yang dilakukan perusahaan laen

5. preliminary list ( bikin daftar awal (preliminary list) tentang kendali, tujuan dari kendali, variasi yang dapat dipakai, kendalinya udah tersedia ato belom.

6. refinements ( identifikasi resiko lainnya yang membutuhkan penanganan tambahan, misalnya area dimana ada teknologi baru yang diterapkan 

7. proposal ( menyiapkan proposal untuk manajemen, bikin prioritas kebutuhan dari yang dibutuhkan segera, dibutuhkan secepatnya, dan dibutuhkan nantinya.

Keamanan Berarti Masalah Manusia

(Chapter 3: Security is a People Problem)

Computer don’t commit computer crimes. People do.

An effective security system must begin with the human element.

Keterlibatan Karyawan

Sekarang orang yang make komputer di perusahaan makin banyak, dan keterlibatan mereka juga meningkat, dari tukang input data sampe yang bisa ngembangin aplikasi sendiri.

Masalah Groupware

Groupware itu ngehubungin satu orang dengan orang laen dan dengan sumber-sumber data dalam jaringan (mendukung interaksi antar karyawan). Dulu email itu udah cukup, tapi sekarang karyawan make jaringan buat bantu mereka nyelesaiin pekerjaan bersama. Intinya groupware itu buat bantu kerja bareng walaupun jaraknya berjauhan! Contoh groupware: Lotus Notes dan Microsoft Exchange. Groupware menggunakan workflow buat ngelola berbagai tugas. Workflow dasarnya adalah pengembangan dari groupware dan sistem e-mail, yang dipake buat bikin dan mindahin data antar individu, departemen, bahkan organisasi, secara transparan. Jadi user gak perlu tau dimana lokasi geografis dari komputer yang dituju. Workflow mampu mengotomasi prosedur bisnis dengan memanfaatkan keunggulan komputer, jaringan, database, dan sistem pengiriman pesan (e-mail). Gunanya groupware dan workflow dalam bidang bisnis adalah mengotomasi berbagai tugas rutin, memberi karyawan kendali atas informasi dan kendali atas waktu. Dengan groupware, bisa bikin jadwal meeting ato kalender kerja bersama, trus bisa tukar menukar informasi ke semua anggota kelompok dengan mudah.

Masalah Manusia

Para manajer emang cemas soal masalah keamanan, apalagi pas ancaman baru muncul dan dipublikasiin/diberitain secara luas. Tapi kecemasan itu gak selalu ditindak lanjuti dengan tindakan yang efektif. Penegak hukum banyak yang sebel gara-gara korban dari kejahatan komputer biasanya gak mo kerja sama, dan hanya sebagian kecil dari kejahatan itu yang bisa sampai ke persidangan gara-garanya. Kenapa manajemen gagal bertindak?

· manajer salah mikir dan nganggap sekuriti itu cuma masalah teknis. Ini salah banget! Seberapa canggihnya sistem keamanan tetep aja bisa dijebol sama orang yang bertekad.

· Banyak korban kejahatan komputer yang takut akan publikasi yang buruk, jadi mereka mendingan gak lapor. Misalnya sistem bank kalo udah pernah dijebol, orang jadi ngira gak aman nabung disono, nama bank jadi jelek..

· Manajer gak nyadar bahwa keamanan adalah tanggung jawab manajemen. Padahal keamanan melibatkan semua bagian organisasi, kita gak akan bisa mendapatkan keamanan yang baik tanpa kerjasama dari semua pihak dan komitmen perusahaan.

Ancaman dari dalam perusahaan

Perhatian terhadap keamanan harus ditujuin ke orang-orang yang kerja buat perusahaan. Hacker dan penyebar virus emang beken dan berbahaya, tapi ancaman yang paling besar justru datang dari orang dalam organisasi yang:

· merupakan bagian dari organisasi kita

· memiliki akses yang sah ke komputer

coba liat dari sisi ini: informasi apa sih yang kita punya yang bisa bikin hacker tertarik? Belom tentu hacker tertarik dengan informasi yang kita punya. Paling rentan kena serangan itu kalo data kita memiliki kemungkinan buat ditandain sama hacker itu, misalnya website dephankam yang dihack terus semua lambang-lambang pangkat diganti dengan gambar aduhai :P kita juga rentan terhadap sekelompok kecil orang luar yang tau kalo data kita cukup berharga buat dicuri, dan lebih rentan lagi terhadap orang dalam yang tertarik sama data yang kita punya. Beberapa karyawan mungkin rakus, ato mungkin memendam dendam. Pokoknya mereka punya kesempatan buat menggunakan akses komputer untuk nyuri informasi atau ngerubah file-file yang penting kayak bagian gaji.

Sumber ancaman:

Karyawan
81,6%

Pihak luar
17,3%

Lainnya
100%

Kalo ditanya kenapa kebanyakan ancaman dari pihak karyawan, yah jelas gara-gara mereka punya hak akses yang sah ke sistem, kalo perlu jelasin aja bedanya orang dalem dan orang luar. Cara ngatasinnya? Mengetatkan pengamanan baik fisik, prosedur, maupun teknis. Yang paling penting buat ngatasin masalah manusia itu pelatihan! Dengan pelatihan kita bisa ngejelasin gimana tindakan-tindakan yang perlu diambil untuk mendukung sistem keamanan, gimana pentingnya keamanan untuk keseluruhan proses dan untuk si karyawan sendiri, dan gimana prosedur-prosedur yang dilakukan dalam pengamanan, misalnya kalo mau akses harus melakukan langkah-langkah apa dulu. Trus karyawan juga perlu dilatih untuk ikut bantu ngawasin hal-hal yang mencurigakan, dan bila ketemu hal yang mencurigakan, harus dilaporin ke pihak sekuriti untuk ditangani. Yang penting sih, jangan sampe karyawan saling berbagi id dan password, harus dijelasin kalo semua yang dilakukan waktu dia pake user id dan password itu akan dicatat (log) jadi kalo terjadi sesuatu, log bisa membuktikan apa aja yang dia kerjain. Makanya karyawan harus bertanggung jawab atas id dan passwordnya sendiri.

Perbandingan orang dalam dan orang luar:

	Orang Dalam
	Orang Luar

	· tau sistem dan tau password
	· buat nemu password aja musti susah payah nebak

	· udah tau apa yang mereka cari, gimana nyarinya dan tempatnya
	· musti ngudek-ngudek dulu karena blom tau tempatnya, dan mungkin malah masih gak ada gambaran apa yang mereka cari

	· tau titik-titik kelemahan sistem
	· musti nyari titik-titik kelemahan biar bisa nyerang


Mengelola masalah manusia

Masalah keamanan adalah selalu mengenai manusia! Ini sering terlewati oleh orang-orang teknis (technical-minded) :P tantangan untuk manajer:

· mengelola perubahan yang gak mungkin dihindari saat implementasi program sekuriti

· menghindari ketidakpuasan, yang bisa ngerubah orang yang setia menjadi pensabotase ( (ekstrem juga…)

1. Belajar mengelola perubahan

Salah satu cara adalah melalui pelatihan dan program penyegaran kembali. Pelatihan ini bersifat sinambung ato terus menerus, karena perusahaan pasti ada pergantian karyawan, dan orang yang baru harus tau hal yang sama. Lagian orang lama juga perlu, biar inget akan masalah keamanan dan tau bahwa ini bukan cuma berlaku sesaat.

Dalam pelatihan, kita kudu ngejelasin kenapa kita mengimplementasikan program keamanan, dan jelasin apa yang kita harapin dari karyawan. Pengamanan bisa bikin kerjaan tambah rumit, makanya karyawan perlu ngerti kenapa perubahan itu diperluin. Jadi dia gak cuma berbete ria gara-gara kerjaan tambah rumit, tapi dia ngerti apa tujuannya. Selain itu kita juga perlu mendidik karyawan untuk menerima standar etika penggunaan komputer, apa aja tanggung jawab mereka, bantuin mereka supaya ngerti kalo keamanan itu bukan ancaman tapi malah menguntungkan (walaupun agak bikin repot). Orang itu biasanya takut akan perubahan, dia takut gak bisa mengikuti perubahan itu, dan gak bisa seahli sebelumnya, misalnya dulu dia udah ahli banget tapi begitu sistem berubah dia harus belajar lagi dari awal :P makanya kita harus bisa bantuin dia ngatasin rasa takut untuk berubah.

2. Memberi contoh aplikatif di lapangan

Dengan adanya contoh, karyawan bisa ngeliat secara langsung apa aja perubahan yang terjadi, dan apa keuntungan dari perubahan itu. Kita juga ngasih tau tanggung jawab karyawan untuk mengenali kebocoran keamanan dan apa yang bisa mereka lakukan. Intinya kita ngasih karyawan kepercayaan, karena kita gak bisa memantau semuanya sendirian.

3. Membina hubungan antar manusia yang baik

Dengan membina hubungan baik dengan karyawan, kita bisa ngurangin kemungkinan karyawan jadi bete dan nyabotase sistem kita.

4. Membuka kesempatan untuk berdiskusi
Memang ada hal-hal teknis yang gak perlu kita kasitau ke karyawan, tapi selain hal-hal itu, kita lebih baik jujur dan terbuka dengan karyawan, tentang keamanan dan lainnya. Kalo kita ngeharapin loyalitas dari mereka, kita juga harus ngasih kepercayaan sama mereka.

Mengatasi keengganan untuk berubah

Orang biasanya enggan untuk berubah gara-gara mereka udah terbiasa dengan metode lamanya, dan bila mereka ngerasa kalo perubahan itu bisa ngancam posisi kerja mereka. Kadang keengganan itu terwujud dalam bentuk sabotase.

Cara ngatasin ini:

· Melatih pengguna PC

· Memahami kenapa mereka enggan berubah. Biasanya sih gara-gara takut akan apa yang akan terjadi sama mereka. Ato mereka udah terpaku mati sama prosedur lama, dan menolak perubahan itu.

· Kasih liat apa manfaat perubahan itu untuk si karyawan. Ganti “what’s going to happen to me?” dengan “what’s in it for me?” kebanyakan karyawan mau bekerja dengan lebih baik, hanya beberapa yang sinis dan gak mau. Tunjukin kalo perubahan itu bisa bikin kinerja lebih baik!

· Libatkan karyawan, baik secara kelompok, maupun mendorong partisipasi. Jangan kira kalo mereka bakal nerima perubahan cuma karena perubahan itu terlihat bagus di mata kita, tapi kita juga harus bisa bikin mereka ngeliat kalo perubahan itu juga bagus buat mereka.

· Berikan contoh-contoh keberhasilan (create a shining star). Kita harus bisa nemuin shining star, yaitu contoh orang yang sukses dengan perubahan itu, tunjukin ke orang yang enggan berubah gimana manfaat perubahan itu. Dengan adanya contoh, mereka kan jadi sadar kalo bukan hal yang mustahil untuk berubah dan menjadi lebih baik.

Berdasarkan waktu yang diperlukan untuk berubah, kita bisa kelompokin orang ke:

1. Experimenters ( orang2 yang sangat bersemangat untuk mencoba apapun yang baru, hanya karena itu hal yang baru bagi mereka. Tapi mereka suka berubah-ubah, jadi begitu nemu hal yang baru, hal yang sebelomnya langsung ditinggalin.

2. Early adopters ( mereka juga bersedia untuk mencoba hal baru, tapi bukan cuma gara-gara itu hal yang baru buat mereka. Mereka mau melihat apakah metode yang baru dapat membantu mereka menjadi lebih baik. Ini adalah kunci utama metode shining star! Mereka ini yang bisa jadi shining star kita, harus dibedain dari experimenters. Kalo experimenters bisa aja ditengah-tengah tau-tau ninggalin proyek kita demi nyoba hal baru yang lebih menarik buat mereka. Early adopters biasanya lebih konsisten, dan mendukung kita dalam banyak hal. Mereka juga bisa ngasih ide-ide baru yang bisa ningkatin sistem kita.

3. Practical minded ( kebanyakan karyawan masuk dalam kategori ini. Mereka mau menerima ide baru, tapi harus diyakinkan dulu kalo ide baru itu bener-bener ide yang bagus dan bisa meningkatkan kinerja mereka.

4. Late adopters ( gak gitu mau berubah, tapi akan menerima perubahan itu kalo memang terpaksa.

5. Resisters ( mereka ini yang berjuang mati-matian untuk melawan cara-cara baru.

Sedikit catatan: kita memang mau melakukan pendekatan secara damai dan baik-baik, tapi kalo memang terpaksa, kita harus keras! Misalnya untuk resisters harus diancam dengan pemecatan, karena orang yang tidak mau berubah lebih baik keluar daripada membuat kekacauan dan menghambat.

Menaksir Resiko

(Chapter 4: Assessing Your Risk)
Don’t rely on publicity or other people’s experiences to

determine your security needs. The right security plan

for you starts with assessing your own risk.

Dasarnya penaksiran resiko itu: tempatkan diri kita pada posisi dari orang yang mengancam sistem kita. Bayangkan apa yang mereka akan coba lakukan dan apa yang bisa kita lakukan buat ngatasin hal itu. Penaksiran resiko yang baik akan menyeimbangkan antara reaksi berlebih akan ancaman dari luar, dan reaksi meremehkan ancaman dari dalam dan yang tidak populer. Penaksiran resiko mempertimbangkan unsur2:

· siapa yang mungkin berusaha masuk dan merusak jaringan

· apa yang mereka cari

· di mana mereka bisa temukan yang mereka cari itu

· apa yang bisa kita lakukan untuk mencegah mereka mendapatkannya

Lima jenis kriminal komputer:

· Amatir

Pemula doang, gak punya banyak pengalaman dengan komputer, dan pengetahuan untuk menjebol dari luar. Mereka gak berusaha untuk nutupin jejak, malah sengaja ninggalin jejak misalnya copyan file mereka di direktori yang udah mereka tembus. Biasanya bekerja sendiri dan gak punya kontak dengan yang lain. Biasanya nyerang file:

· password

· user configuration

· system configuration

· magang belajar (apprentice)

sedikit diatas amatir, bertukar pesan dengan sesamanya untuk meningkatkan pengetahuan dan membentuk jaringan. Tau gimana cara nutupin jejak mereka biar gak memancing perhatian. Bekerja secara diam-diam. Mereka biasanya nyerang file password.

· Visitor

cuma dateng ngeliat-liat doang, biasanya gak berusaha keras ngebobol sistem kecuali ada kesempatan ato kelemahan yang terbuka. Kalo ketemu halangan, dia biasanya mundur dan nyari akses yang lebih gampang di sistem orang laen. Satu-satunya pengecualian kalo si visitor nemu sesuatu yang menarik di sistem kita yang bisa bikin dia berusaha lebih keras buat ngeliat itu. Kita bisa tau kalo kita dikunjungin visitor bila kita ngeliat tanda-tanda akses yang gak sah, tapi gak ada kehilangan yang serius. Buat mencegah visitor, kita harus buat pengamanan lebih pada titik-titik masuk dan perlindungan lebih ke sumber daya yang penting dan sensitif.

· Semi pro

Bisa crack/nembus jaringan, susah dilacak, dan biasanya punya tujuan ngerusak. Cracker bisa memanfaatkan bugs pada O/S buat mendapatkan akses. Dia gak mo pusing ngejebol password, mendingan nyari jalan lain buat masuk. Tapi setelah masuk, dia biasanya nyolong password juga. Buat nyegah: ketatin manajemen password, dan yakinkan pengguna untuk ganti password, minimal 1 bulan 1x. Bentuk sistem logging yang memonitor semua usaha untuk masuk baik yang sukses maupun yang gagal, dari log bisa dipantau bila ada usaha penyerangan.

· Professional

Yaitu mata-mata komputer yang profesional dan terlatih. Mampu keluar masuk sistem tanpa sepengetahuan kita. Bisa ngerubah dan menyerang sistem logging semudah mereka bisa menjebol bagian-bagian lain dari sistem. Begitu masuk, udah tau apa tujuan mereka. Mereka gak menjelajah, biasanya langsung ke sasaran dan keluar lagi dalam waktu yang singkat. Pengamanan yang mungkin: jangan biarkan network yang mengandung data penting/sensitif terhubung dengan sistem telepon! Selain itu, kendalikan akses fisik dan lakukan enkripsi. Tapi yang paling efektif adalah jangan biarkan network terhubung dengan luar.

Sumber lain mengelompokkan kriminal komputer:

· orang yang punya akses fisik ke sistem dan memiliki kemampuan buat melakukan pencurian atau pengrusakan secara fisik

· orang yang punya akses dan tau gimana mengoperasikan sistem

· programer dan profesional komputer lain yang punya akses ke sistem

· orang yang punya akses dan memiliki pengetahuan teknik komputer

Jabatan dan tingkat resiko bisa dilihat di transparan :P

Kaitan antara jabatan dan korban juga bisa diliat di transparan :P
Karakteristik umum (ciri-ciri) kriminal komputer:

· cenderung masih muda, antara 18-46 dengan median 25 tahun. Salah satu alasan: pekerja muda belum sepenuhnya menyadari tanggung jawab profesional mereka.

· Biasanya diantara karyawan yang terbaik dan terpintar. Bisa aja saking pinternya, mereka jadi ngerasa gak tertantang dalam pekerjaan dan nyari tantangan dalam ngebobol sistem.

· Biasanya dalam posisi/jabatan yang dipercaya. Kebanyakan kriminal komputer melakukan kejahatan pada saat rutinitas pekerjaan sehari-hari, dan menggunakan sistem yang mereka kenal dengan baik.

· Biasanya memiliki bantuan. Pada kebanyakan kasus kejahatan komputer, pelaku biasanya memiliki konspirasi dengan pihak lain. Seringkali kejahatan memerlukan keahlian lebih yang belum dikuasai pelaku. Pada kasus lain, ada keterlibatan orang dalam dengan pihak luar.

Tipe-tipe kejahatan komputer

1. Scavenging (mencari-cari data/informasi)

Gak butuh keahlian khusus. Bisa aja ngudek-ngudek tong sampah buat dapetin informasi dalam bentuk cetakan yang udah dibuang. Catatan dan cetakan membantu scavenger untuk mencapatkan keuntungan dari sistem tanpa perlu menembusnya. Contoh: tukang sapu! ( jangan diremehin loh! 

2. Leakage (kebocoran data / info)

· Menyadap signal2 yang bocor dari kabel dan node network.

· Menyelundupkan data/info rahasia ke dalam laporan.

· Memanipulasi cetakan agar mengandung baris-baris yang berisi informasi rahasia

3. Piggybacking and impersonation

Gak butuh menjadi seorang ahli untuk bisa melakukannya. Intinya menembus sistem keamanan dengan menyamar sebagai user yang sah. Bisa aja dengan menggunakan terminal operator yang udah di login tapi ditinggalin, ato pura-pura jadi karyawan dan pura-pura ngebantuin karyawan lain bawain barang ke dalam ruangan komputer, ato orang luar yang emang biasa keluar masuk gedung.

4. Wiretapping (penyadapan)

Ini adalah bentuk nyadap kabel network secara langsung dengan alat khusus. Teknik ini agak terbatas, karena peralatan yang dibutuhkan mahal, padahal teknik lain lebih murah daripada ini.

5. Data diddling

Merubah data tertentu untuk keuntungan pribadi, biasanya manipulasi pada data entry. Misalnya pada sistem gaji lembur, dia masukin nama orang lain tapi pake kode karyawan dia, jadi dia yang dianggap lembur. Ato bisa aja dia bikin program yang membuat komputer dia kerja sampe lembur, jadi seakan-akan dia yang lembur.

6. Salami Technique

Seperti namanya, teknik ini hanya mengambil potongan kecil dari masing-masing sumber. Saking kecilnya, biasanya angka tersebut terlewatkan. Misalnya: ngebuletin angka dibelakang koma bunga bank jadi tinggal dua angka di belakang koma, mana ada yang nyadar dan komplain kalo itu terjadi? Tapi kalo banyak banget rekening yang disabotase, jumlahnya kan jadi gede juga buat si pelaku (
7. Superzap

Teknik ini menggunakan alat yang sah dengan cara yang tidak sah. Pada sistem komputer yang terlindungi, pasti tetap ada program yang bisa menembus sistem keamanan yang ada. Program itu dasarnya disediakan untuk keadaan darurat. Dengan menjalankan program ini, kita bisa memberhentikan sistem keamanan dan melakukan perubahan yang perlu untuk memperbaiki keadaan. Program seperti ini sangat berbahaya bila digunakan dengan cara-cara yang gak sah, dan perubahan yang dilakukan dengan program ini sangat sulit untuk dilacak.

8. Asynchronous attacks  (sorry gue gak gitu ngerti, jadinya gue terjemahin aja. Kalo ada yang ngerti, tolong jelasin ke gue yah besok!)

Server biasanya perlu menjalankan beberapa tugas sekaligus, makanya untuk memisahkan data user yang satu dengan yang lain, sistem dirancang untuk menangani satu permintaan dalam satu waktu. Penyerang asynchronous menggunakan mekanisme pemisah ini untuk mendapatkan akses ke operasi orang lain. Contohnya: program yang memiliki checkpoint periodik dimana user dapat berhenti dan melanjutkan pekerjaan nantinya. Checkpoint ini menyimpan data dan menandai dimana titik untuk melanjutkan. Seorang penyerang dapat memanfaatkan data yang tersimpan ini untuk masuk ke sistem dan menyeberang ke aplikasi lain. Kebanyakan kejahatan tipe ini jauh lebih rumit, makanya hanya dikit yang bisa melakukannya.

9. Simulation and modeling

Intinya, pelaku membuat tiruan dari program aslinya dan mengganti program asli dengan tiruan yang dia buat itu. Contoh: akuntan menduplikasi sistem buku besar perusahaan ke komputer dia dan menerapkan berbagai macam perubahan untuk melihat bagaimana cara dia bisa nutupin penggelapan yang dia lakukan.

10. Trojan Horse

Bisa dipake buat nyolong informasi, tapi biasanya kayak virus: alat untuk ngerusak dan ngehancurin. Trojan itu nenek moyangnya virus, dan memang punya banyak kesamaan. Penyerang menyisipkan instruksi-instruksi pada program yang berjalan, jadi kita gak nyangka kalo dia masuk, soalnya komputer tetap berjalan seperti biasanya. Programer yang pinter dapat dengan mudah nyisipin barisan instruksi di antara ribuan baris yang membentuk sebuah program. Bahkan kalo kita bisa nemuin trojan ini, tetep susah untuk tau siapa yang naruh trojan itu di situ.

11. Trapdoors

Program gede biasanya punya perhentian2 untuk ngecek output operasi secara langsung yang dinamain trapdoor. Trapdoors ini tujuan utamanya sebenernya buat alat untuk debug, tapi sering disalahgunain. Biasanya trapdoors dibuat pada saat pengembangan program dan kebanyakan dibuang pada saat program diimplementasi, walaupun ada beberapa trapdoor yang gak dibuang untuk keperluan maintenance, ato kadang lupa dibuang. Pencuri bisa make trapdoors ini untuk masukin program yang dapat ngejebol kendali keamanan, mirip superzap. Virus juga biasa dimasukan lewat trapdoor yang tidak terjaga.

12. Logic Bombs

Kebanyakan virus memicu logic bombs pada saat diaktifkan. Misalnya pada tanggal sekian jam sekian virus akan bekerja (time bombs), ato pada saat operasi tertentu misalnya nama karyawan itu dihapus dari sistem gaji (dipecat), maka virus akan bekerja (logic bombs). Time dipicu waktu, logic dipicu operasi.

13. Spoofing

Penyerang menggunakan software tertentu yang membuat pesan internet seperti email tampak seperti berasal dari sumber yang dipercaya, bukan dari hacker. Kemudian komputer dia jadi dianggap sumber yang dipercaya dan bisa mengakses masuk jaringan.

14. Sniffer

Memonitor lalu lintas jaringan, termasuk internet. Sniffer memungkinkan hacker menangkap paket dari jaringan dan membaca isinya, misalnya user id dan password.

15. DoS (Denial-of-Service)

Intinya bikin lalu lintas jaringan penuh banget sampe jadi macet (misalnya ngirim pesen bertubi-tubi), dan orang yang sebenernya memiliki hak akses jadi gak bisa ngakses. Kalo distributed DoS maksudnya: hacker ngambil alih sejumlah komputer yang disebut “zombie” yang dia pake buat ngirimin serangan dari masing-masing zombie itu. Distributed DoS jelas aja lebih cepet dan lebih berbahaya, soalnya misalnya dia ngirim 100 serangan per menit, trus dia ngambil alih 10 komputer lain yang mengirim 100 serangan per menit juga, jadi banyak banget kan serangannya?

Mengetahui letak kelemahan yang dimiliki

1. Kelemahan fungsional sistem

· kendali yang lemah terhadap penanganan data

· lemah dalam pengamanan fisik – terkadang sama sekali tidak ada

· kendali prosedur yang tidak mencukupi

· standar etika yang lemah

· lemahnya program

· kelemahan operating sistem

· tidak ada identifikasi user

· kurangnya kendali untuk media penyimpanan

· kurangnya kendali atas manusia

2. Lokasi yang rawan

· lokasi penyiapan data dan laporan – bisa terjadi manipulasi data dan laporan yang tidak sah

· sistem online – terhubung dengan telepon membawa ancaman dari luar

· lokasi media penyimpanan – semakin banyak floppy disk yang beredar, semakin sulit mengamankan informasi2 yang ada di floppy disk itu

3. Lainnya

· mencegah kecelakaan seperti kesalahan input atau penekanan tombol, harus bisa bedain tindakan yang disengaja ato yang gak disengaja.

· Menghadapi kekuatan alam, misalnya kebakaran, banjir, gempa bumi, dan lain-lain. Harus bisa dibedain antara tindakan disengaja dan tidak, misalnya kebakaran yang disengaja, mendekatkan signal radio ato x-ray pada peralatan, mendekatkan magnet pada media pnyimpanan magnetik, dll.

Mengendalikan Akses secara Fisik

(Chapter 5: Controlling Physical Access)

The most basic form of computer security is to restrict

access to the computer. This includes – but is not limited

to – physical protection.
Dengan kombinasi kendali fisik, prosedur, dan teknis yang tepat, kita akan mampu:

· mengurangi ancaman terhadap perusahaan

· menetapkan tingkatan akses yang berbeda, tergantung kebutuhan dan tanggung jawab masing-masing user

· menjamin setiap user bertanggung jawab atas penggunaan komputer mereka sendiri

· menjaga batasan yang jelas antara user, program, data, dan sumber daya lainnya

· mengidentifikasi usaha untuk menyalahgunakan komputer atau menyerang keamanan jaringan

Banyak metode pengamanan fisik adalah metode pengamanan yang kuno seperti: kunci, penjaga, kartu pengenal, dll. Pengamanan fisik yang baik harus melebihi metode tradisional seperti: kunci elektronis, kamera pengawas, yang bisa membantu atau bahkan menggantikan penjaga manusia. Selain itu teknik yang kita implementasikan juga harus melindungi dari bahaya bencana, error dan crash.

Yang dapat dilakukan kemanan fisik:

· mengendalikan akses ke peralatan dan data

· melindungi lokasi, khususnya bangunan dan lingkungan

· melindungi dari bahaya kerusakan 

Yang tidak dapat dilakukan (kelemahan):

· Jaringan komputer yang tersebar luas sulit untuk diamankan

· Akses telepon (ancaman dari luar)

· Media penyimpan (disket, CD) bisa membawa informasi perusahaan dalam jumlah besar dengan mudah.

Tipe/Jenis Keamanan Fisik:

Untuk membedakan user yang sah dan yang gak sah, bisa dibedakan berdasarkan:

· Apa yang diketahui orang itu. Misalnya password dan user id.

· Apa yang dimiliki orang itu. Misalnya kartu pengenal, kartu kunci elektronis.

· Siapa orang itu (karakteristik fisik). Misalnya sidik jari, karakteristik suara, tanda tangan, bentuk tangan, scan retina.

Seperti biasa, semua ada kelemahannya. Dua yang pertama membutuhkan komitmen user untuk tidak berbagi informasi seperti id dan password maupun kartu pengenal. Sedangkan yang ketiga biasanya mahal, dan hanya dipake di tempat-tempat yang paling butuh pengamanan tingkat tinggi.

Teknik-teknik untuk mengamankan lokasi:

· Sistem pengendali kebakaran ( alarm, pemadam api, bangunan tahan api, detektor asap dan panas

· Kendali kerusakan oleh air ( penutup peralatan yang tahan air, langit-langit yang tahan air, saluran air bawah lantai

· Pemanas, ventilasi, dan A/C yang aman ( pemeliharaan peralatan2 tersebut, dan keberadaan sistem cadangan yang bisa menggantikan

Jenis-jenis Badge (kartu pengenal)

· Photo ID badge (kartu pengenal dengan foto) ( paling umum, mudah ditiru, dicuri, dan hilang. Kartu yang dilaminating bisa mencegah penggantian foto tapi bukan berarti tidak bisa terjadi. Contoh: kartu perpus

· Optical coded badge ( menggunakan pola geometris yang dilaminasi ke badge, hanya bisa dibaca dengan sinar infra merah, dan susah untuk ditiru. Contoh: binus card

· Electric coded badge ( memiliki sirkuit yang tercetak di kartu, dibaca dengan connector standar, gampang ditiru. Contoh: kartu telp. Chip, sim card.

· Magnetic coded badge ( menggunakan pola magnetik, rentan bila kena gelombang magnetik, peniruan cukup mudah. Contoh: kartu kredit/debit.

Ada dua macem lagi:

· passive electronic coding ( menggunakan sirkuit yang menyerap gelombang radio tertentu yang dipancarkan pembaca badge. Badge hanya perlu didekatkan ke alat penguji untuk mendapatkan pembacaan frekuesi mana yang diserap.

· Active electronic badge ( memancarkan serial nomor yang dikodekan melalui induksi magnetik. Jadi alat pembaca akan secara otomatis membaca badge dari semua karyawan yang lewat. Kita bisa tau siapa aja yang ada di lokasi itu sesuai catatan (log).

Teknik biometrik

· Retina scanner

· Signature dynamics ( bukan cuma baca tanda tangan, tapi juga tekanan dan pergerakan saat kita nanda tangan.

· Keystroke dynamics ( mirip yang diatas, cuma diterapinnya di keyboard. Sensor merekam perbedaan penekanan ketika kita mengetikkan sesuatu.

· Hand geometry ( panjang jari, ketebalan telapak tangan, dan bentuk telapak tangan.

· Voice recognition

· Neural network technology ( mendeteksi pola saraf-saraf di wajah.

· Fingerprint ( sidik jari.

Mengelola keamanan lokasi

Lebih bagus kalo kita bisa misahin lokasi pusat fasilitas komputer dengan lokasi operasi sehari-hari. Ini sekaligus membatasi jumlah orang yang keluar masuk, dan bila terjadi sesuatu pada lokasi operasi (misalnya kebakaran), tidak akan berpengaruh langsung ke lokasi pusat fasilitas komputer.

Awal yang sederhana dalam mengamankan lokasi, hilangin semua tanda-tanda yang menunjuk ke pusat data. Hanya orang yang berhak aja yang boleh tau dimana tempatnya. Semakin sedikit orang yang tau semakin bagus. Kerahasiaan tempat penting karena akan mengurangi kemungkinan serangan secara fisik.

Faktor-faktor yang perlu diperhatikan:

· Lokasi ( kalo bisa yang gak kena banjir, gempa, dll. Jangan basement! Soalnya basement itu paling terancam banjir maupun kebocoran pipa. Kalo pun gak rusak gara-gara air, tetep aja perlahan-lahan berkarat sampe mampuy.. inget: kebanyakan kerusakan komputer berasal dari air dibanding lainnya.

· Karakteristik ( dianjurin cuma dua pintu masuk, satu buat karyawan, satu buat barang.

· Pengamanan terhadap api ( jangan pake pemadam air di ruang komputer! Komputer yang basah sama gak gunanya sama komputer yang kebakar :P dianjurin pake sistem pemadam dengan Halon (zat pemadam yang tidak beracun dan tidak berbekas). Gunakan pemadam air pada ruangan-ruangan yang tidak ada komputer.

· Utility support ( pasang lapisan-lapisan sekuriti untuk otorisasi agar hanya orang yang sah yang boleh masuk. Sistem cadangan untuk tenaga listrik dan A/C dapat menjaga komputer tetep jalan walaupun yang lain mati. Ini perlu, soalnya kita perlu waktu untuk shutdown yang sukses biar data yang diproses gak ilang. Dan kalo listrik mati, suhu ruangan musti tetep dijaga, pernah denger server binus ada yang meledak gara-gara A/C gak nyala? Gue diceritain sama as.lab jarkom gue tuh (
Membangun prosedur Keamanan

(Chapter 6: Building Security Procedures)

Computer crimes are committed by people, not

machines. Strong policies and procedures attack this

human element and reinforce other security measures.
Peranan Prosedur Keamanan

Metode pengamanan fisik dan teknis yang terbaik sekalipun gak akan guna kalo karyawan gak make dengan bener :P Intinya, peranan keamanan prosedur adalah untuk netepin sejumlah kendali manajemen dan pengawasan agar karyawan mematuhi aturan penggunaan komputer. Keamanan prosedur mencakup pendeteksian penggunaan yang gak sah.

Area prosedur keamanan

· data input

· data processing

· program development

· output

· communication

· storage

Prosedur keamanan yang digunakan:

· Security policies / kebijakan keamanan

· Security guidelines / petunjuk keamanan

· Approved software / software yang diterima/disahkan

· Code of ethics / kode etik

· No disk swapping ( pertukaran disk gak boleh (biar jumlah data yang keluar dalam bentuk disk bisa dikendaliin)

· Lain-lain

Menetapkan sasaran keamanan

· letakkan keamanan di tempat yang membutuhkan ( bagian penggajian, utang dan piutang, bagian gudang

· tetapkan prosedur uji-silang (cross-checked) ( satu orang bertugas di bagian transaksi keuangan, harus ditunjuk pengawas dan auditor terpisah/berbeda untuk memonitor kerjaan orang itu. Cocokin kedua hasil pengawasan/pekerjaan.

· Rancang kendali akses ( data hanya boleh diakses oleh orang yang berwenang.

· Beri kemudahan akses sekaligus proteksi, jangan gara-gara keamanan yang ketat banget malah jadi ngehambat operasi.

Kunci Keberhasilan prosedur keamanan:

· Membuat tiap karyawan bertanggung jawab secara pribadi

· Yakin bahwa butuh lebih dari satu orang untuk melakukan tindak kejahatan (cek yang butuh 2 tanda tangan, kunci safety box harus ada 2 untuk buka)

Prosedur yang baik membuat perlindungan lebih baik (good procedures made better):

· beberapa jenis file lebih penting dari lainnya, butuh perlindungan sesuai nilai aset informasi dan tingkat kerusakan yang bisa terjadi

· user tidak perlu tau semua kendali prosedur yang diterapkan dalam suatu tugas. Misalnya logging aktivitas karyawan tidak perlu terlihat dalam layar pengguna.

· Pelihara jejak audit untuk menunjukkan siapa melakukan transaksi apa.

· Kerjasama dengan unit keamanan (security force), bila terjadi aktivitas yang tidak wajar atau tanda-tanda lain, segera hubungi keamanan.

Prosedur yang baik selalu:

· berbentuk kebijakan tertulis tentang tanggung jawab karyawan, menyediakan sarana untuk mendeteksi pelanggaran, dan memiliki kendali manajemen untuk menjamin diimplementasi secara tepat.

· ada kendali manajemen untuk memantau kebijakan tersebut

· kendali atas proses, penggunaan komputer, akses pada program dan data

· uji sistem keamanan secara berkesinambungan

· standar prosedur untuk menangani orang yang tertangkap menyalahgunakan sistem, bisa dari skors sampe bentuk tuntutan pengadilan

· komunikasi terus menerus antara manajemen dan staf teknik untuk mendiskusikan kebutuhan keamanan dan masalah-masalah di lapangan

· pengamanan persetujuan hukum dalam segala pembelian komputer atau software

Kendali yang dibangun pada organisasi

Harus mendefinisikan: siapa yang diberi otorisasi untuk melakukan apa dan dalam kondisi yang bagaimana. Ada 3 kendali: personnel, programming, operating. (bisa diliat di transparan) ( PENTING!!
Security Training (tambahan di luar transparan)

Tujuan:

· karyawan baru harus mempelajari kebijakan dan prosedur keamanan dari perusahaan

· karyawan yang sudah berpengalaman harus mengembangkan pengertuan yang lebih dalam tentang mengapa dilaksanakan prosedur tersebut dan bagaimana implementasinya. Pengertian yang lebih baik biasanya meningkatkan ketaatan.

· Manajer harus menambah pengetahuan teknik dan kebijakan keamanan

· Manajer harus mampu membuat keputusan yang efektif, mengarahkan pengamanan secara efektif pada ancaman khusus yang mereka hadapi.

Cara-cara pelatihan selain pelatihan formal bisa dalam bentuk artikel tentang keamanan pada publikasi perusahaan seperti mading, brosur ato buletin, surat yang disebarluasin ke kepala departemen dan manajer-manajer lain, program buat ngajarin pentingnya password, misalnya nempelin pesen di setiap terminal komputer “Ganti Password 1x 1 Bulan!!”

Bentuk-bentuk pelatihan: workshop dan seminar, videotape dan presentasi visual lain, materi tertulis, seperti buku, laporan, dan publikasi khusus.

Bahan-bahan pelatihan:

· sistem keamanan fisik perusahaan, termasuk prosedur yang harus dilakukan karyawan ketika melewati titik pemeriksaan keamanan.

· keamanan prosedur, menekankan pada tindakan yang kita harapkan dari karyawan

· kendali keamanan yang ada pada sistem dan gimana cara makenya, misalnya user id dan password

· kebutuhan hukum dan sosial akan keamanan, termasuk privasi, rahasia dagang, dan perjanjian-perjanjian lain.

Dukungan prosedur untuk kendali fisik

Kebanyakan kendali fisik gak akan guna kalo gak didukung prosedur yang tepat.

Pembatasan akses pada file

File yang penting dan bisa menimbulkan kerugian besar kalo dirubah ato ilang, harus diberi perlindungan password. Termasuk membatasi jenis akses yang diijinkan: read only, add only, modify, ganti nama file, ganti kendali akses (misalnya ganti kondisi read only ke modify), atau kombinasinya. Mencakup pencatatan semua aktivitas karyawan ke dalam sebuah jurnal agar dapat diselidiki bila terjadi aktivitas yang mencurigakan. Karyawan yang tau gerak-geriknya diawasi biasanya lebih jarang nyoba melakukan tindakan gak sah. Kadang sistem kendali akses ini bikin unjuk kerja jadi lambat.

Mengendalikan kendali

Tetapin prosedur resmi untuk digunakan ketika seseorang butuh akses baru ke sistem, atau mau merubah kendali yang udah ada. Permintaan ini harus ditandatangani yang menandakan bahwa user mengetahui kondisi yang ada.

Mengendalikan penggunaan terminal

Cara untuk menjauhkan user yang tidak sah dari komputer adalah menjauhkan mereka dari PC atau terminal. Cara paling gampang: kunci pintunya! PC punya sistem kunci yang udah jadi peralatan standar, tapi banyak orang yang lupa make itu. Coba periksa kunci komputer yang tersedia bersama komputer kita, kalo kunci itu masih kurang, coba cari kunci yang bisa matiin terminal kita dan mencegah dinyalain tanpa sepengetahuan kita. Kalo males, coba aja matiin dan cabut kabel tertentu (kalo perlu kabelnya kita bawa) :P

Prosedur log-on

Tidak perlu user-friendly. Selain password tambahin identifikasilain seperti nama atau nomor karyawan. Password tidak boleh keliatan di layar. Beri tiga kali kesempatan mencoba. Simpan log untuk laporan dari usaha akses baik yang berhasil maupun yang tidak berhasil. Tampilkan tanggal dan jam kapan user itu terakhir mengakses masuk, supaya user bisa nyadar kalo ada penyalahgunaan password dan akses yang dia miliki.

Mengamankan perangkat keras dan perangkat lunak

(Chapter 7: Hardware and Software Security)

Contrary to rumor, networks and PCs do have the

means to protect themselves, Don’t expect security to be

automatic, though, and don’t expect technical security

to make up for lapses in other areas.
Peranan keamanan teknis

Dua hal penting yang harus diingat:

· tidak ada bentuk keamanan yang otomatis

· tidak ada bentuk keamanan yang dapat mengamankan segalanya

Perlindungan fisik agak sulit untuk diterapkan dalam network, sementara kendali atas manusia juga cukup sulit karena besarnya jumlah user yang menggunakan jaringan. Perlindungan teknis dapat membantu kita menghadapi kebanyakan kejahatan dan bersifat cost-effective.

Types of technical security (keamanan teknis mencakup):

· hardware control ( menjamin sistem operasi bekerja dengan benar

· software control ( identifikasi user, kendalikan akses, monitor sistem.

· communication control ( mengelola aliran data, kendali pada komponen komunikasi seperti modem.

Tujuan keamanan teknis

· menjaga integritas sistem dan isinya. Data harus bisa diandalkan dan tanpa error.

· Menjaga kerahasiaan informasi penting, seperti keuangan, karyawan, dan pelanggan

· Menjamin ketersediaan sistem kapanpun dibutuhkan. Jangan sampai down.

Tabel Keamanan vs Perkembangan teknologi bisa diliat di transparan ( penting!!

Letak penggunaan keamanan teknis:

· mengisolasi informasi yang sensitif

· mengisolasi / melindungi data user dari user lain

· mengendalikan remote access

· mendefinisikan kendali akses dan mendorong kepatuhan terhadap kendali akses itu

· memantau sistem akan penyalahgunaan

· meninggalkan jejak audit

· memisahkan materi yang boleh diakses user dengan sumber daya lain yang ada dalam sistem

Contoh aplikasi

· mendukung password (backing up password)

password tidak boleh terlihat di layar atau tercetak ke printer, enkripsi file yang mengandung penugasan password.

· Membatasi remote access

Jalur telepon adalah sumber dari kerusakan, network yang menghubungkan terminal remote sangat rentan diserang. Kendali atas remote access dalam bentuk teknis bisa berupa pengenalan hardware, jadi akses yang dilakukan oleh terminal yang tidak sah tidak akan diijinkan. Tapi yang terpenting, kita gak bisa ngandalin teknik doang – ato bahkan satu teknik doang, gunakan kombinasi untuk memperkuat keamanan.

Klasifikasi sistem keamanan

· Class A, paling aman. Dirancang sesuai model formal dari kebijakan keamanan yang telah disahkan misalnya oleh badan keamanan internasional. Hardware dan software harus bekerja sama dalam menjamin kebijakan dipatuhi secara terus menerus. Kebutuhan utama sistem ini adalah sistem verifikasi untuk menjamin semua fungsi keamanan berjalan sebagai mana mustinya.

· Class B, juga mengimplementasikan kebijakan keamanan formal, dan memiliki tingkat sensitivitas / kepekaan yang terpisah. Sistem ini mengendalikan akses secara per user, dan memiliki jejak audit yang sangat lengkap.

· Class C, menyediakan akses dengan dasar need-to-know (sesuai kebutuhan user), baik secara infividu atau secara kelompok. Anggota group atau user diidentifikasi dengan kode identifikasi yang unik. Memiliki jejak audit.

· Class D, adalah sistem yang gagal dikualifikasikan pada kelas-kelas lainnya. User dari sistem ini bersandar pada kendali prosedur dan fisik saja.

Enkripsi

Dasarnya adalah merubah teks ke data acak yang harus di decode untuk bisa dimengerti. Enkripsi sering dipake untuk data penting yang ditransmisikan melalui network ato sistem komunikasi publik seperti telepon, satelit, dll. Ketika dienkripsi, algoritma merubah pesan atau dokumen menjadi karakter dan simbol yang tak dapat dibaca. Key (kunci) enkripsi, dasarnya adalah sebuah string informasi digital yang memungkinkan user encode dan decode pesan. Enkripsi ada dua macem: dengan software dan dengan hardware. Enkripsi dengan software biasanya bikin lambat tapi lebih murah dibanding memasang enkripsi dengan hardware. Perbandingannya: $25 dibanding $1,500 (jauuh kan?) Kegunaan enkripsi ada dua, yang satu adalah menjaga kerahasiaan informasi, dan yang kedua adalah mengamankan informasi dari tangan pihak-pihak yang gak berwenang. (mirip banget.. gue aja bingung bedainnya…)

Kualitas enkripsi yang baik:

· bekerja secara transparan, proses pengkodean dan decode tidak boleh terlalu terlihat oleh user

· otomatis, data yang disimpan pada disk, tape, dan media lain harus langsung di encode begitu disimpan, dan cuma bisa dibaca ketika diterima oleh user yang berhak

· memungkinkan user menempatkan data pribadi dibawah kode miliknya sendiri yang terlepas dari proses otomatis

· Bila digunakan dalam jaringan yang luas, harus disediakan pengelolaan distribusi key (kunci)

Catatan tambahan dari dosen Eddy Susanto (D2106) tentang enkripsi:

Salah satu hal yang penting dalam komunikasi menggunakan computer untuk menjamin kerahasian data adalah encripsi. Enkripsi dalah sebuah proses yang melakukan perubahan sebuah kode dari yang bisa dimengerti menjadi sebuah kode yang tidak bisa dimengerti (tidak terbaca). Enkripsi dapat diartikan sebagai kode atau chiper. Sebuah sistem pengkodean menggunakan suatu table atau kamus yang telah didefinisikan untuk mengganti kata dari informasi atau yang merupakan bagian dari informasi yang dikirim. Sebuah chiper menggunakan suatu algoritma yang dapat mengkodekan semua aliran data (stream) bit dari sebuah pesan menjadi cryptogram yang tidak dimengerti (unitelligible). Karena teknik cipher merupakan suatu sistem yang telah siap untuk di automasi, maka teknik ini digunakan dalam sistem keamanan komputer dan network. 

A. Enkripsi Konvensional. 

Proses enkripsi ini dapat digambarkan sebagai berikut :


Informasi asal yang dapat di mengerti di simbolkan oleh Plain teks, yang kemudian oleh algoritma Enkripsi diterjemahkan menjadi informasi yang tidak dapat untuk dimengerti yang disimbolkan dengan cipher teks. Proses enkripsi terdiri dari dua yaitu algoritma dan kunci. Kunci biasanya merupakan suatu string bit yang pendek yang mengontrol algoritma. Algoritma enkripsi akan menghasilkan hasil yang berbeda tergantung pada kunci yang digunakan. Mengubah kunci dari enkripsi akan mengubah output dari algortima enkripsi.

Sekali cipher teks telah dihasilkan, kemudian ditransmisikan. Pada bagian penerima selanjutnya cipher teks yang diterima diubah kembali ke plain teks dengan algoritma dan dan kunci yang sama.

Keamanan dari enkripsi konvensional bergantung pada beberapa faktor. Pertama algoritma enkripsi harus cukup kuat sehingga menjadikan sangat sulit untuk mendekripsi cipher teks dengan dasar cipher teks tersebut. Lebih jauh dari itu keamanan dari algoritma enkripsi konvensional bergantung pada kerahasian dari kuncinya bukan algoritmanya. Yaitu dengan asumsi bahwa adalah sangat tidak praktis untuk mendekripsikan informasi dengan dasar cipher teks dan pengetahuan tentang algoritma diskripsi / enkripsi. Atau dengan kata lain, kita tidak perlu menjaga kerahasiaan dari algoritma tetapi cukup dengan kerahasiaan kuncinya.

Manfaat dari konvensional enkripsi algoritma adalah kemudahan dalam penggunaan secara luas. Dengan kenyataan bahwa algoritma ini tidak perlu dijaga kerahasiaannya dengan maksud bahwa pembuat dapat dan mampu membuat suatu implementasi dalam bentuk chip dengan harga yang murah. Chips ini dapat tersedia secara luas dan disediakan pula untuk beberapa jenis produk. Dengan penggunaan dari enkripsi konvensional, prinsip keamanan adalah menjadi menjaga keamanan dari kunci.

Model enkripsi yang digunakan secara luas adalah model yang didasarkan pada data encrytion standard (DES), yang diambil oleh Biro standart nasional US pada tahun 1977. Untuk DES data di enkripsi dalam 64 bit block dengan menggunakan 56 bit kunci. Dengan menggunakan kunci ini, 64 data input diubah dengan suatu urutan dari metode menjadi 64 bit output. Proses yang yang sama dengan kunci yang sama digunakan untuk mengubah kembali enkripsi.

B. Enkripsi Public-Key.

Salah satu yang menjadi kesulitan utama dari enkripsi konvensional adalah perlunya untuk mendistribusikan kunci yang digunakan dalam keadaan aman. Sebuah cara yang tepat telah diketemukan untuk mengatasi kelemahan ini dengan suatu model enkripsi yang secara mengejutkan tidak memerlukan sebuah kunci untuk didistribusikan. Metode ini dikenal dengan nama enkripsi public-key dan pertama kali diperkenalkan pada tahun 1976.
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Algoritma tersebut seperti yang digambarkan pada gambar diatas. Untuk enkripsi konvensional, kunci yang digunakan pada prosen enkripsi dan dekripsi adalah sama. Tetapi ini bukanlah kondisi sesungguhnya yang diperlukan. Namun adalah dimungkinkan untuk membangun suatu algoritma yang menggunakan satu kunci untuk enkripsi dan pasangannya, kunci yang berbeda, untuk dekripsi. Lebih jauh lagi adalah mungkin untuk menciptakan suatu algoritma yang mana pengetahuan tentang algoritma enkripsi ditambah kunci enkripsi tidak cukup untuk menentukan kunci dekrispi. Sehingga teknik berikut ini akan dapat dilakukan :

1. Masing – masing dari sistem dalam network akan menciptakan sepasang kunci yang digunakan untuk enkripsi dan dekripsi dari informasi yang diterima. 

2. Masing – masing dari sistem akan menerbitkan kunci enkripsinya ( public key ) dengan memasang dalam register umum atau file, sedang pasangannya tetap dijaga sebagai kunci pribadi ( private key ). 

3. Jika A ingin mengirim pesan kepada B, maka A akan mengenkripsi pesannya dengan kunci publik dari B. 

4. Ketika B menerima pesan dari A maka B akan menggunakan kunci privatenya untuk mendeskripsi pesan dari A.

Seperti yang kita lihat, public-key memecahkan masalah pendistribusian karena tidak diperlukan suatu kunci untuk didistribusikan. Semua partisipan mempunyai akses ke kunci publik ( public key ) dan kunci pribadi dihasilkan secara lokal oleh setiap partisipan sehingga tidak perlu untuk didistribusikan. Selama sistem mengontrol masing – masing private key dengan baik maka komunikasi menjadi komunikasi yang aman. Setiap sistem mengubah private key pasangannya public key akan menggantikan public key yang lama. 

Yang menjadi kelemahan dari metode enkripsi publik key adalah jika dibandingkan dengan metode enkripsi konvensional algoritma enkripsi ini mempunyai algoritma yang lebih komplek. Sehingga untuk perbandingan ukuran dan harga dari hardware, metode publik key akan menghasilkan performance yang lebih rendah.

Tabel berikut ini akan memperlihatkan berbagai aspek penting dari enkripsi konvensional dan public key.

Enkripsi Konvensional

Yang dibutuhkan untuk bekerja :

1. Algoritma yang sama dengan kunci yang sama dapat digunakan untuk proses dekripsi – enkripsi. 

2. Pengirim dan penerima harus membagi algoritma dan kunci yang sama. 

Yang dibutuhkan untuk keamanan :

1. Kunci harus dirahasiakan.

2. Adalah tidak mungkin atau sangat tidak praktis untuk menerjemahkan informasi yang telah dienkripsi.

3. Pengetahuan tentang algoritma dan sample dari kata yang terenkripsi tidak mencukupi untu menentukan kunci.

Enkripsi Public Key.

Yang dibutuhkan untuk bekerja :

1. Algoritma yang digunakan untuk enkripsi dan dekripsi dengan sepasang kunci, satu untuk enkripsi satu untuk dekripsi.

2. Pengirim dan penerima harus mempunyai sepasang kunci yang cocok.

Yang dibutuhkan untuk keamanan :

1. Salah satu dari kunci harus dirahasiakan.

2. Adalah tidak mungkin atau sangat tidak praktis untuk menerjemahkan informasi yang telah dienkripsi.

3. Pengetahuan tentang algoritma dan sample dari kata yang terenkripsi tidak mencukupi untuk menentukan kunci

Contact me: pchan@bonbon.net

